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Virtuell, aber effektiv
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Datensicherung und -
speicherung bei der
Stadtverwaltung Horb

Die zunehmende Vernetzung, die steigende Leistungsfahigkeit und Komplexitat der DV,
wachsende Datenvolumen und gleichzeitig immer mehr Vorschriften zur Datenhaltung
und -sicherung stellen Behdrden und Kommunen vor erhebliche Herausforderungen.
Gerade kleinere Organisationen brauchen Systeme, die effizientes Datenmanagement
und effektive Datensicherung ohne iibermdRigen finanziellen und administrativen
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Aufwand ermdglichen. Die Verwaltung der Stadt Horb setzt dafiir Backup- und Virtual-

Server-Systeme der sayFUSE-Produktfamilie von sayTEC Solutions ein.

m die EDV-Anforderungen der

Stadtverwaltung der Grofien

Kreisstadt Horb am Neckar mit

ihren 17 Gemeinden zu erfiillen,

betreibt DV-Leiter Hubert Lanz
mit seinen drei Mitarbeitern im historischen
Rathaus der Stadt ein zentrales Rechenzent-
rum mit neun SQL-Datenbankservern, drei
Exchange-Servern, einer Citrix-Farm mit sie-
ben Citrix-Servern sowie diversen File-Ser-
vern. Ein weiterer Server ist extern im Bau-
hof der Stadt untergebracht.

Fiir die Sicherung der Daten hatte das IT-
Team lange auf traditionelles Tape Backup
gesetzt, stief§ damit jedoch irgendwann an
physikalische Grenzen: Die Losung war stor-
anféllig und ihre Administration zeitaufwen-
dig. Dienste mussten manuell beendet wer-
den und Restores von Daten dauern bei Ta-
pe-Systemen typischerweise ldnger als bei
Festplattenbackups. Start-Stopp-Verhalten
und Spulzeiten bei Bandlaufwerken haben
einen negativen Einfluss auf die Geschwin-
digkeit der Datensicherung und -wiederher-
stellung.

Gerade wenn Daten aber aus Versehen ge-
l6scht oder durch Systemfehler oder auch
Malware korrumpiert wurden, ist ein schnel-
ler Restore der Informationen wichtig. Band-
systeme weisen aufSerdem durch stdndigen

Abrieb an den Schreib-/Lesekopfen einen ho-
hen Verschleif$ auf und miissen regelméfSig
mit speziellen Cartridges gereinigt werden.

Disk oder Tape?

Um die bestehende Installation durch eine
zukunftsfihige Datensicherung zu ersetzen,
priifte das IT-Team um Hubert Lanz alterna-
tive Losungen auf Basis von Festplatten-Back-
up. Das perfekte System zu finden erwies sich
jedoch als schwierig, denn Tape hat einen
unschlagbaren Vorteil gegeniiber Disk-Back-
up-Systemen: die Medien lassen sich ganz
einfach entnehmen und so beispielsweise in
einem Bankschlief$fach sicher aufbewah-
ren.

Bei der Stadt Horb, die fiir alle Daten hochs-
te Sicherheitsanforderungen erfiillen muss,
wird dies wochentlich und monatlich nach
einem Vollbackup durchgefiihrt. Im Falle
eines kompletten Datenverlusts, etwa wenn
das gesamte Rechenzentrum mit allen Ser-
vern und Applikationen durch Léschschi-
den oder ein Erdbeben (die Stadt Horb be-
findet sich in der Erdbebenzone 3, in der ge-
méf} des zugrunde gelegten Gefahrdungsni-
veaus rechnerisch Intensitdten von 7,5 auf
der Richterskala und grofier zu erwarten sind!)
beziehungsweise Uberflutung vernichtet wer-

den sollte, kann das Team um Hubert Lanz
mit den Backup-Medien aus dem Bank-
schliefSfach die Stadtverwaltung schnell wie-
der arbeitsfdhig machen. Schlimmstenfalls
fehlen die Daten der letzte Woche vor dem
Ausfall.

Das automatisierte Medienhandling und
die Mdglichkeit, Tapes zu entnehmen, spricht
also fiir Bandsicherung, wihrend Festplat-
ten als Backup-Medien hinsichtlich Ge-
schwindigkeit bei Backup und Restore, Halt-
barkeit der Systeme und Fehlertoleranz die
Nase vorne haben. Einer Studie von Fleish-
man-Hillard-Research von Juli 2010 zufolge
setzen 60 Prozent der Unternehmen deshalb
heute Kombinationen von Disk- und Tape-
Backup ein.

Die Daten werden dabei zunédchst auf einem
Disk-Backup-System gesichert und von dort
aufTapes iibertragen, die dann auch entnom-
men und ausgelagert werden konnen. Nach-
teil des Konzeptes ist allerdings, dass durch
die Verwendung zweier Backup-Systeme auch
doppelte Kosten, doppelte Wartung und Ad-
ministration und doppelter Platzbedarf ent-
stehen. Das zentrale Rechenzentrum der Stadt
Horb mit seinen 32 unterschiedlichen Ser-
versystemen macht zudem eine besonders
gute und aufeinander abgestimmte Datensi-
cherung und Auslagerung notwendig, und



die komplexe IT-Landschaft stellt erhebliche

Herausforderungen an das Backup-Konzept.

Das Pflichtenheft fiir die neue Datensiche-

rung umfasste daher unter anderem folgende

Punkte:

m Ein Sicherungskonzept fiir alle physika-
lischen und virtuellen Serversysteme.

m Eine einzige Sicherungs-Appliance sollte
alle Systeme sichern.

m Die Geschwindigkeit der Sicherung und
Riicksicherung muss sehr hoch sein, damit
alle Server in dem zur Verfiigung stehenden,
néchtlichen Zeitfenster zwischen 22 und 6
Uhr gesichert werden kénnen.

m Die Sicherung aller Systeme sollte vollau-
tomatisch funktionieren und wenige Res-
sourcen der Administratoren binden.

m Das Backup muss die Konformitdtsanforde-
rungen fiir die Sicherung erfiillen.

m Tages-, Wochen-, Monats- und Jahres-Si-
cherungen sollten absolut eindeutig sein.

m Sowohl die Sicherungsmedien als auch die
jeweiligen Sicherungsjobs sollten vollauto-
matisch verwaltet werden.

m Das neue System sollte flexibel erweiter-
bar sein.

m Die Auslagerungsmedien sollten dupliziert
werden, sodass die ausgelagerten Daten
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Das sayFUSE-Konzept kombi-
niert schnelles Disk-to-Disk-
und Disk-to-Tape-Backup mit
Server-Virtualisierung und
Hochverfiigharkeit

trotz der Auslagerung fiir einen schnellen

Zugriff zur Verfiigung stehen.

m Das System sollte bezahlbar bleiben und vor

allem zum o6rtlichen Budget passen.
»Weil dem Sicherungskonzept eine zentrale
Rolle zugesprochen wird und es auch lang-
fristig verldsslich funktionieren muss, wur-
den mehrere Backup-Systeme und auch ver-
schiedene Backup-Software-Losungen verg-
lichen“, berichtet Hubert Lanz, DV-Leiter der
Stadt Horb. ,Wir waren davon iiberzeugt, dass
kein Sicherungsgerit oder -konzept samt-
liche unserer Erwartungen erfiillen kann.
Dennoch wollten wir unserer Zielvorstellung
so nahe wie moglich kommen.”

Im Zuge ihrer Recherchen stiefSen die IT-
Verantwortlichen der Stadt bereits im Jahr
2007 auf das Miinchner Unternehmen sayTEC
Solution GmbH und die Datensicherungs-
l6sung sayFUSE Backup Server. Das Festplat-
ten-basierende System integriert hochperfor-
mante Datensicherung, zuverlissiges Restore
und Recovery und komfortables Medienhand-
ling in einem Gerit und vereint dadurch die
Vorteile von Tape Backup und Disk Backup -
genau der Ansatz, den die Stadt Horb fiir ih-
re Datensicherung gesucht hatte.

Die nur 180 x 425 x 675 grofe Basiseinheit

sayFUSE

des sayFUSE
Backup-Systems
fasst 12 SATA-II-
Festplatten mit je-
weils bis zu drei
Terabyte Spei-
cherkapazitit, die
entnommen und
im Banksafe sicher aufbewahrt werden kon-
nen. Gleichzeitig lassen sich auszulagernde
Backup-Medien duplizieren und stehen im
Rechenzentrum der Stadt Horb dann zusitz-
lich vor Ort zur Verfiigung - eine doppelte
Absicherung fiir die Daten der Stadtverwal-
tung also. Dank der Verwendung von Fest-
platten statt Tapes wird aufSerdem eine deut-
lich hohere Lese- und Schreibgeschwindig-
keit fiir das Backup erreicht. Daten konnen
dadurch bei Bedarfin kurzer Zeit wiederher-
gestellt werden und Mitarbeiter schnell wie-
der produktiv arbeiten.

Um die Leistungsfahigkeit zu messen wur-
de eine Testumgebung fiir zehn physikalische
und virtuelle Server aufgebaut und sehr bald
auf 32 Server erweitert. Bereits in der Test-
phase konnte das System zeigen, was in ihm
steckt, denn der Mail Server der Stadtverwal-
tung fiel aus und musste wiederhergestellt
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werden - eine Aufgabe, die sich mit sayFUSE

Backup schnell und einfach innerhalb kur-

zer Zeit16sen liel. Auch in allen anderen Be-

langen bewéhrte sich die Losung:

»Der sayFUSE Backup Server gefiel uns, da
er komplett autark funktioniert’, so Hubert
Lanz. ,Die intensiven Tests iiberraschten uns.
Nicht nur unsere weitreichenden Anforde-
rungen wurden erfiillt, sondern weitere sehr
sinnvolle zusétzlichen Funktionen waren ge-
geben.“ Dazu zdhlen unter anderem:

m Paralleles Streaming von fiinf Servern zur
gleichen Zeit,

m Parallele Sicherung von mehreren Subnetz-
werken und Serversystemen,

® Snap-Shots fiir die virtuellen Server,

m eindeutige Festlegung der Sicherungsslo-
ts und Sicherungsmedien fiir Tages,- Wo-
chen- und Jahres-Sicherungen und

m zusétzlich eindeutige Definition und Kon-
figuration der Medien fiir die Snap-Shots
der virtuellen Server.

Modularitdt und Erweiterbarkeit

Nach der erfolgreichen Testphase konnte das
neue Datensicherungskonzeptim April 2007
in den Livebetrieb genommen werden. Seit-
dem lduft das sayFUSE Backup System in der
Stadtverwaltung Horb und konnte alle Erwar-
tungen erfiillen - inzwischen ist bereits die
dritte Generation der Gerdte im Einsatz. Fiir
die tdgliche differenzielle Sicherung wurde
sayFUSE Backup mit zwolf Festplatten a zwei
Terabyte bestiickt, weitere vier Medien wer-
den fiir ein wochentliches Vollbackup einge-
setzt. Dazu kommen drei Festplatten a drei
Terabyte fiir die Monatssicherung, die dann
entnommen und Tresor und Bankschliefifach
aufbewahrt werden.

Im Oktober 2010 wurde das Backup Ma-
nagement zudem von der Backup Software
CA ARCserver auf die Open-Source-Losung
SEP Sesam umgestellt, die fiir sayFUSE in op-
timierten OEM-Bundles mit den Systemen
vertrieben wird, besser mit dem System funk-
tioniert und wirtschaftlicher ist. In dieser
Kombination verhalten sich die Festplatten
genau wie Tapes, es entsteht also quasi eine
Virtual Tape Library (VTL), was zusammen
mit anderen Backup-Software-Produkten
nicht gegeben ist.

Hochverfiigbarkeit fiir die
Virtualisierungsumgebung

Aufgrund der Zufriedenheit hinsichtlich der
Performance und der einfachen und {iber-
sichtlichen Handhabung der Datensicherung
mit sayFUSE Backup hat sich die Stadt Horb

Anfang 2011 entschieden, mehr Server als ur-
spriinglich vorgesehen in das Backup-Kon-
zept einzubinden. Dafiir setzt sie auf das Kon-
zept der Server-Virtualisierung in Kombina-
tion mit der Backup-Technologie von sayTEC,
das durch die Ergdnzung der bestehenden
Installation mit sayFUSE VM Server entsteht:
Diese Virtualisierungslosung von sayTEC ist
als RAID-Verbund mit RAID Level 10 konfi-
guriert und liefert der Stadt Horb dadurch ei-
ne hohe Ausfallsicherheit fiir ihre systemkri-
tischen Server.

Durch die Kombination mit sayFUSE Back-
up entstand bei der Stadtverwaltung Horb
ein effizientes und zuverlédssiges Backup- und
Recovery-Konzept. Datenbestdnde konnen
auf einfache Weise dupliziert, auf externe Me-
dien schnell ausgelagert und im Recoveryfall
vor Ortrasch wieder verfiigbar gemacht wer-
den. Bei der Installation wurde zudem dar-
auf geachtet, dass bereits mit ,Bordmitteln“
der installierten Server-Betriebssysteme (DFS
fiir File Server Replikation, DAG fiir Exchange,
etc.) eine Hochverfiigbarkeit mit nur gerin-
gen zusdtzlichen Lizenzkosten realisiert wer-
den konnte.

Dazu kommen die weiteren typischen Vor-
teile der Server-Virtualisierung wie Verringe-
rung der Server- und Wartungskosten, bes-
sere Auslastung der bestehenden Hardware,
geringerer Platzbedarf und Einsparungen
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gefiel uns, da er komplett autark funktio-

beim Stromver-

brauch um bis zu 70

Prozent.
sayFUSE VM Ser-

ver wurde im Mérz

2011 implementiert

und in die bestehen-

de Virtualisierung

(HP EVA) integriert, um die Ausfallsicherheit

der HP-Losung zu gewédhrleisten und damit

im systemkritischen Bereich hochflexibel zu

bleiben. Konfiguriert wurden zwei unter-

schiedliche Virtualisierungsspeicher:

m Ein Speicher mit SAS-Medien in RAID-10-
Konfiguration zur Absicherung der HP-L6-
sung sowie weiterer Server wie File-Server,
Exchange-Server und Domaincontroller.

m Ein zweiter SATA-basierender Virtualisie-
rungsspeicher als kostengiinstige Variante
fiir die Administratoren, etwa bei Updates,
Installationen oder als Testumgebung.

Das Ergebnis: Durch sayFUSE Backup in Ver-

bindung mit sayFUSE VM Server konnte bei

der Stadtverwaltung Horb ein ganzheitliches

Konzept zur Integration von Servern und de-

ren Ausfallssicherheit, Datenintegritdt, Per-

formance und Datensicherheit umgesetzt
werden. Die virtualisierten Server sparen der

Stadtverwaltung Horb zudem Hardware- und

Wartungskosten und machen sie flexibler fiir

ein weiteres Datenwachstum.

Zudem hat sich erwiesen, dass sie
stabiler laufen als ihre physika-
lischen Pendants - ein Grund mehr
fiir Hubert Lanz, das Konzept wei-
ter auszubauen: Erweiterung der Ci-
trix-Serverfarm um XEN Desktop
und weitere noch zu virtuali-
sierenden Server werden sukzessi-
ve in den ndchsten zwdlf Monaten
in die sayFUSE-Umgebungintegriert.
Auch ein Server, der extern im Bau-
hof der Stadt als eigene Doméne in-
stalliert ist und derzeit noch mit
einem lokalen Tape-Backup-System
gesichertwird, soll bis Ende des Jah-
res in das Sicherungskonzeptim zen-
. tralen Rechenzentrum der Stadt
Horb integriert werden. gs
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»Der sayFUSE Backup Server

niert. Nicht nur unsere weitreichenden
Anforderungen wurden erfiillt, sondern
weitere sehr sinnvolle zusdtzliche
Funktionen waren gegeben.”

HUBERT LANZ, DV-Leiter der Stadt Horb
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