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Bestlcken des USB-Sticks:

Bei der ersten Ausflhrung startet das Programm ,run_Menu.exe” das Initialisierungsprogramm. Das Fenster
,SayTRUST Erstinstallation” 6ffnet sich und bietet zwei Optionen fir die Initialisierung.

Die spatere Ausfihrung der Anwendung ,run_menu.exe” nach der Initialisierung wird der sayTRUST Anwender-MenU

direkt gestartet.

34: E:\sayTRUST_InitialConfig.exe - v4.7.0.1

34:  Willkommen beim sayTRUST Erstinstallationsclient.

Sie werden schrittweise durch die Installation gefihrt, um

- Thr sayTRUST Benutzerzertifikat zu erhalten und

- die fiir Sie bereit gestellte sayTRUST Menii Konfiguration zu lad
Kopieren Sie bitte den Initialisierungscode, den Sie per E-Mail vo
: oder wahlen Sie iiber "Datei auswahlen" die Datei aus,die dieser
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Kopieren Sie bitte den Initialisierungscode, den Sie
per E-Mail von Threm Administrator erhalten haben
in die Zwischenablage

oder

wadhlen Sie iiber "Datei auswdéhlen” die Datei aus,
die diesen enthalt.

Abbrechen Ohne Initialisierungscode fortsetzen Datei auswahlen

Sprache/Language: |deutsch

,Ohne Initialisierungscode fortsetzen”

Import des Anwender-Zertifikats und Konfiguration des Anwendermenis mussen nach der Installation manuell
durchgefiihrt bzw. Uber die Menl Administrationssoftware fur die Mendiverteilung (,saytrust_ Menu_admin®)
bestlickt werden. Die sayTRUST Menuverteilung Software dient zur Administration der sayTRUST Anwender Mens
und Bestiickung der Anwender Stick bzw. SD-Karte.

Hier kdnnen flr verschiedene MenU-Gruppen jeweils getrennte MenU-vorlagen erstellt und verwaltet und tber den
sayTRUST Server in Abhadngigkeit der Anwenderzertifikate upgedatet werden. Eine Menlvorlage besteht aus den
Grundeinstellungen und dem eigentlichen MenU, welches als gepackte Datei Uber einen sayTRUST-Server zum

Download bereitgestellt wird.

,Datei auswahlen” dient zur Auswahl des Initialisierungscodes fir die automatische Bestlickung der SD-Karten oder
Sticks, Konfiguration des Anwendermenis und Import des Anwenderzertifikats.

Diese Moglichkeit steht ab der sayTRUST Server Version 4.7 zur Verfigung. Sie ermdglicht eine vollautomatische
Bestiickung der Anwender SD-Karte bzw. Stick anhand der zuvor den Anwendern zugewiesenen Vorlagen.

Falls der Initialisierungscode vorliegt, kann die Bestiickung der SD-Karte Uber die Auswahl ,Datei auswahlen”
durchgefihrt werden. Die Anwender SD-Karte oder USB-Stick werden mit dem Anwender zugewiesene
MenUtemplate und Anwenderzertifikat automatisch eingerichtet.

‘
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sayTRUST — Secure Flash Drive - Admin Guide

In der Auslieferungsversion ist der sayTRUST Secure Flash Drive nicht konfiguriert
und muss fir den Anwender initialisiert werden. Nach der Erstinitialisierung und
Personifizierung kann das sayTRUST Menu genutzt werden. Die Initialisierung
erfolgt nach Eingabe der PIN Uber das Nummernblock. et o

Die Erstinitialisierung fr den Anwender erfolgt nach der Eingabe des PINs aus der
verschlisselten RW-Partition (run_Menu). Hierzu muss die Anwendung
run_menu.exe ausgefiihrt werden.

Die auf der Partition ,run_Menu(LW-Buchstabe:)” Anwendungen und Dateien

® Groen light
Grines Licht

dirfen nicht geandert oder geloscht werden. Kevuon ©

Die Standard-PIN-Nummer lautet @& e Die PIN-Nummer kann ohne Léschen von Dateien gedndert
werden und kann 4-15 Stellen lang sein.

WARNUNG: Wenn die falsche PIN-Nummer 10-mal eingegeben wird, werden aus Sicherheitsgriinden alle Dateien auf
dem Laufwerk geldscht.

Entsperren des USB-Sticks

A wnN e

Driicken Sie die @ KEY-Taste kurz um zu beginnen. Die ¢ ROTE LED blinkt langsam.

Geben Sie die PIN-Nummer innerhalb von 30 Sekunden ein, driicken Sie dann die @ KEY-Taste kurz.

Wenn die PIN-Nummer falsch ist, blinkt die ® ROTE LED schnell und der Vorgang wird abgebrochen.

Wenn die PIN-Nummer korrekt ist, blinkt die LED schnell und dann durchgehend, um anzuzeigen, dass
der USB-Stick entsperrt ist.

SchlieRen Sie das Laufwerk innerhalb von 30 Sekunden an einen Computer an. Nach dem Einsatz wird der USB-
Stick wieder automatisch gesperrt.

Sperrung des Datentragers

1.

Wenn der USB-Stick an einen Computer angeschlossen ist, werfen Sie es Uber die eingebaute
Betriebssystemfunktion sicher aus und trennen Sie es vom Computer. Das ¢ ROTE Licht leuchtet kurz auf, um
anzuzeigen, dass der USB-Stick wieder gesperrt ist.

Wenn der USB-Stick gerade entriegelt wurde und noch nicht eingesteckt ist, warten Sie 30 Sekunden ODER drlicken
Sie die @KEY-Taste, um ihn sofort zu sperren. Das ® ROTE LED leuchtet kurz auf, um anzuzeigen, dass der USB-
Stick gesperrt ist.

Andern der PIN-Nummer

1. Entriegeln Sie den USB, wie oben beschrieben.
2. Halten Sie die @KEY-Taste 3 Sekunden lang gedriickt. Die ® roten und e LEDs blinken gleichzeitig langsam.
3. Geben Sie die neue PIN-Nummer (zwischen 4 und 15 Ziffern) innerhalb von 30 Sekunden ein, drlicken Sie dann die

@ KEY-Taste kurz.
Wenn die neue PIN-Nummer ungiiltig ist, blinkt die ¢ ROTE LED schnell, d.h. die Anderung ist fehlgeschlagen und
der Vorgang wird abgebrochen.
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5. Wenn die neue PIN-Nummer giiltig ist, beginnt die ® GRUNE LED langsam zu blinken.

6. Geben Sie die neue PIN-Nummer innerhalb von 30 Sekunden erneut ein, bestatigen Sie mit der @ KEY-Taste.

7. Wenn die eingegebene PIN-Nummer mit der neuen PIN-Nummer Ubereinstimmt, blinkt die e Lampe

schnell und zeigt die erfolgreiche Anderung.

Zurucksetzen des USBs:

WARNUNG: Wenn Sie das Laufwerk zurticksetzen, werden alle auf dem Laufwerk gespeicherten Dateien geléscht. Dies
kann nicht riickgdngig gemacht werden. Nach dem Vorgang wird die PIN-Nummer auf den Standardwert

zurtickgesetzt.

1.

Halten Sie die @KEY-Taste und die ‘9’-Taste 10 Sekunden lang gedriickt. Die ¢ roten und e griinen LEDs blinken
abwechselnd schnell.

Um den Reset zu bestatigen, driicken und lassen Sie die @KEY-Taste los. Die e griinen und e roten LEDs héren
kurzzeitig auf zu blinken, was anzeigt, dass der Reset erfolgreich war.

Wenn das Laufwerk das ndchste Mal entsperrt und an einen Computer angeschlossen wird, fordert Sie das
Betriebssystem auf, das Laufwerk zu formatieren. Befolgen Sie die Anweisungen auf dem Bildschirm.

Fehlerbehebung:

Bei Nichtnutzung halt die Batterie einige Monate. Wenn beim Drlcken einer Taste keine LED aufleuchtet, ist der
Akku leer. Der Akku kann durch Einstecken in einen Computer jedoch wieder aufgeladen werden.

Sicherheit und Compliance

e Versuchen Sie nicht, den USB zu demontieren.

e Das Produkt enthélt keine vom User austauschbaren Teile, insbesondere die Batterie im Inneren.
Nur autorisierte Servicetechniker dirfen das Produkt 6ffnen und die Komponenten im Inneren
austauschen.

e Dieses Produkt ist nicht wasserdicht oder wasserabweisend. Wenn Sie das Produkt Regen,
Feuchtigkeit oder anderen Flissigkeiten aussetzen, kann dies das Produkt beschadigen und zu
Verletzungen des Benutzers fihren. Berlihren oder verwenden Sie es nicht mit nassen Handen.

e Halten Sie das Produkt immer zwischen 0°C und 45°C. Ein Betrieb auRerhalb dieses Bereichs kann
die Lebensdauer des Produkts verkirzen.

e Die Produktverpackung enthalt kleine Gegenstdnde und Verpackungen, die fir Kinder gefahrlich
sein konnen und eine Erstickungsgefahr darstellen konnen. Bewahren Sie das Produkt, das
Zubehor und die Verpackung stets aulerhalb der Reichweite von Kindern auf. Dieses Produkt ist
kein Spielzeug.

e Wenn das Produkt in irgendeiner Weise beschadigt, durchbohrt, fallen gelassen oder einer
Flussigkeit ausgesetzt wird, wenn das Produkt Gberhitzt ist, stellen Sie die Nutzung sofort ein.

e WARNUNG: Die Batterie in diesem Produkt stellt bei unsachgemalRem Gebrauch folgende Risiken
dar: Feuerrisiko, Explosionsgefahr, Elektroschock sowie chemische Verbrennungen.

e Entsorgen Sie das Produkt und die Batterie entsprechend der lokalen Gesetze zur Beseitigung
elektrischer Gegenstande mit Lithium-lon Batterie.
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