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Executive Summary

Die Sicherheit eines virtuellen Arbeitsplatzes beruht auf einer streng abgestimmten Konfiguration, kontrollierter
Softwarebereitstellung und klar geregelten Anwendungszugriffen. Golden Image, Ressourcenprofil,
Anwendungen, Berechtigungen und zuldssige Kommunikationsbeziehungen werden festgelegt und tiberprifbar
dokumentiert. Die VDI-Plattform stellt die virtuelle Arbeitsplatzinstanz bereit, Matrix42 verteilt die
freigegebenen Softwarepakete und sayTRUST UZE beschrankt den Zugriff auf ausdricklich autorisierte
Anwendungen und Dienste.

Far Facharbeit, Entwicklung und privilegierte Administration werden getrennte Profile verwendet. Eine PAW ist ein
dedizierter, geharteter Arbeitsplatz fir privilegierte Aufgaben; sie entsteht nicht allein durch Virtualisierung. Sowohl
der Zugang zur VDI als auch die Kommunikation aus der VDI zu ihren Zielsystemen benétigen eigene Freigaben.

Die Automatisierung umfasst Erstbereitstellung, Doméanen- und UEM-Registrierung, Paketinstallation, Baseline-
Prifung sowie die Anderung und Riickgabe. Vorbereitete Instanzen kénnen nach der Zugriffspriifung zugewiesen
werden. Bei neu erzeugten Instanzen wird die produktive Nutzung erst nach Umsetzung der verpflichtenden Baseline
freigegeben. Das reduziert manuelle Einzelkonfigurationen und macht den Arbeitsplatz reproduzierbar.

Das gemeinsame Betriebsmodell umfasst interne und mobile Arbeitsplatze, mehrere Standorte sowie getrennte
Mandanten. Eine resiliente HCI-Plattform, unabhdngige Sicherungsstande und bei Bedarf LiveSync unterstiitzen
die Verfligbarkeit der Arbeitsumgebungen und deren Wiederherstellung im Stérungsfall. Der Nutzen Iasst sich
anhand konkreter Kriterien bewerten: der Bereitstellungszeit, der Einhaltung freigegebener Konfigurationen,
der Wirksamkeit und Geschwindigkeit des Rechteentzugs sowie der Ergebnisse regelmaRig getesteter
Wiederanlaufe.
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Automatisierte VDI und PAW

Geprifte Identitat, autorisierter User, freigegebene Software
und Umgebung und kontrollierter Zugriff

Dieses Whitepaper beschreibt die automatisierte Bereitstellung geschitzter virtueller Arbeitsplatze und
dedizierter Privileged Access Workstations. Es verbindet sayFUSE HCI, sayTRUST UZE und Matrix42 UEM/
Empirum zu einem abgestimmten Prozess vom definierten Arbeitsplatzprofil bis zum kontrollierten Neuaufbau.

1. Von der VDI zur Privileged Access Workstation

Eine VDI beschreibt zunachst die virtuelle Bereitstellung eines Desktops. Eine PAW beschreibt dessen
Sicherheitszweck: einen dedizierten, geharteten Arbeitsplatz fir privilegierte Aufgaben. Die Bezeichnung PAW
ist deshalb an wirksam umgesetzte Kontrollen gebunden und ergibt sich nicht allein aus der Virtualisierung.

Arbeitsplatzprofil Aufgabe und Abgrenzung
Geschitzter Facharbeitsplatz | Vertrauliche Vorgangsbearbeitung und freigegebene Kommunikation.
Keine pauschalen Administrationsrechte.
Privileged Access Workstation | Dedizierte Administration definierter Systeme. Getrennte privilegierte
Identitat, eng begrenzte Werkzeuge und Zielzugriffe.
Geschitzter Freigegebene Entwicklungsumgebungen, Repositories und Build-Dienste.
Entwicklungsarbeitsplatz Produktive Administration erfolgt Gber ein separates PAW-Profil.

Was eine virtuelle PAW voraussetzt

Zum PAW-Profil gehoren ein gehdrtetes Betriebssystem, eine kontrollierte Anwendungsauswahl, getrennte
administrative Konten und die Beschrdankung auf freigegebene Zielsysteme. Allgemeines Surfen und
gewohnliche E-Mail-Nutzung werden von der privilegierten Umgebung getrennt. Zusatzliche Rechte werden nur
fiir den erforderlichen Zweck und Zeitraum vergeben. Wo vorgesehen, erganzt eine PAM-Losung die
Rechtevergabe und Sitzungssteuerung.

Das zugreifende Gerat ist Teil der Schutzkette. Ein kompromittierter lokaler Rechner kann Eingaben oder eine
bereits autorisierte Sitzung gefdahrden. Eine virtuelle PAW und ein geschitzter Transport neutralisieren dieses
Risiko nicht automatisch. Fir die privilegierte Nutzung sind deshalb entsprechend gehartete, verwaltete
Zugriffsgerate und tGberpriifbare Zulassungsregeln erforderlich. [2]

Der Steuerungsebene kommt besonderer Schutz zu

Wer Golden Images, Hypervisoren, VDI-Broker, Verteilungspakete oder Identitdten verandern kann, beeinflusst
die Sicherheitsarbeitspladtze. Diese Verwaltungszugriffe werden getrennt, minimal berechtigt und iber eigene
privilegierte Zugangswege ausgefiihrt. Die Berechtigung zum Arbeiten in einer VDI umfasst nicht die
Berechtigung, ihre Plattform oder ihre Baseline zu administrieren.

Sicherheitsprofil und Aufgabenprofil miissen zusammenpassen

Ein Entwickler bendtigt andere Werkzeuge als ein Administrator oder ein Sachbearbeiter im Ministerium. Die
gemeinsame Automatisierung liefert daher mehrere freigegebene Profile. Besonders sensible Entwicklungsaktionen,
der Produktionszugriff oder die Verwaltung von Signierschliisseln, werden organisatorisch und technisch von
alltaglichen Entwicklungsarbeiten getrennt.
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2. Abkapselung durch Post Zero Trust

Post Zero Trust bezeichnet hier das sayTEC-Architekturmodell zur gezielten Isolation autorisierter Anwendungs-
und Kommunikationsbeziehungen. Es erganzt Zero-Trust-Grundsatze. Die Sicherheitsentscheidung fallt vor der
Freigabe des Kommunikationswegs.

Die Zugriffskette

Im beschriebenen UZE-Modell wird nach erfolgreicher Identitats-, Client- und Berechtigungspriifung die
geschitzte Client-Umgebung freigegeben. Je nach Variante erfolgt dies hardware- oder softwarebasiert. Der
geschiitzte temporare Laufzeitkontext dient der sitzungsbezogenen Verarbeitung sicherheitsrelevanter
Informationen. Die Domanen- beziehungsweise VDI-Anmeldung folgt innerhalb des zugelassenen Zugangswegs;
sie ersetzt die vorgelagerte UZE-Priifung nicht.

Die kontrollierte Strecke vom Benutzer zur Anwendung

1 Benutzer und Identitat 2 Arbeitsplatz und Client 3 Ubertragungsnetz

Persdnlicher Token oder Software-Client Clientzustand und Policy prifen Intern, mobil oder Uiber das Internet
Zertifikat, PIN und OTP/MFA 9 SSO und zugewiesene Anwendungen 9 Verschlisselte UZE-Kommunikation
Freigabe der persdnlichen Umgebung Parallele Wege nach Policy begrenzen Netzposition schafft kein Vertrauen

6 Autorisierte Arbeitsumgebung 5 NaaS und interne Zonen 4 UZE-Server und Zugriffsregeln
Anwendung oder VDI bereitstellen Mandanten und Dienste kapseln Identitat und Konfiguration prifen
Rollen und Rechte im Ziel umsetzen Direkte Umgehungspfade unterbinden é Neue Zielanfragen gegen Regeln prifen
Zugriff auf den genehmigten Umfang Kommunikation ausdrticklich freigeben Nur freigegebene Ziele vermitteln

Eine Sicherheitslogik fiir interne und externe Arbeitsplatze

Kein allgemeiner Zugang zu geschitzten Netzen — nur ausdriicklich freigegebene Beziehungen.

Abb. 1: Die UZE-Strecke verbindet Benutzer, zugelassenes Endgerdit, Ubertragungsnetz und autorisierten Zielzugriff. Die VDI erhdlt ein
eigenes Aufgaben- und Kommunikationsprofil.

Vom lokalen Gerat bis zum Zielsystem

Die erste Grenze liegt zwischen Zugriffsgerat und VDI-Dienst. Nur die freigegebene Beziehung wird zugelassen;
ein allgemeiner Netzwerkzugang des lokalen Gerats ist nicht Bestandteil des Modells. Die zweite Grenze liegt
zwischen dem virtuellen Arbeitsplatz und seinen Zielressourcen. Auch dort sind Ziele, Protokolle und
erforderliche Abhangigkeiten ausdriicklich festzulegen.

Die zweite Grenze entsteht nicht automatisch durch den geschiitzten VDI-Zugang. Sie wird durch die daflr
ausgelegte UZE-Integration und erganzende Kontrollen wie Host-Firewalls, Netzwerkregeln und
Zielsystemberechtigungen umgesetzt. Verbindungen zu Identitatsdiensten, UEM, Monitoring, Updates und
anderen Betriebsdiensten miissen dabei gezielt berlicksichtigt werden.

Dateniibergange werden ausdriicklich geregelt

Zwischenablage, Laufwerks- und USB-Umleitung, Druck, Dateilibertragung sowie parallele
Kommunikationswege werden je Profil erlaubt, begrenzt oder gesperrt. Die Durchsetzung erfolgt durch die
zustandigen VDI-, Endgerate- und Zugriffskontrollen. Eine pauschale Produktzusage fiir samtliche Kanale ist
daraus nicht abzuleiten.

,Abgekapselt” bedeutet in dieser Architektur, dass auSerhalb der definierten und gepriften Beziehungen keine
freigegebenen Kommunikationspfade bestehen. Der Begriff bezeichnet weder eine physische Netztrennung
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noch Unangreifbarkeit. Die tatsachliche Isolation wird durch Positiv- und Negativtests der jeweiligen

Implementierung nachgewiesen.

Autorisierte Beziehungen kénnen je nach Einsatzfall Programme, Dienste, Maschinenzugriffe sowie Sprach- und
Videokommunikation zulassen. Solche Funktionen werden nur in den dafiir freigegebenen Profilen
bereitgestellt. Eine administrative PAW erhalt deshalb nicht automatisch die Kommunikationsfunktionen eines

allgemeinen Facharbeitsplatzes.

3. Automatisierung vom Profil bis zur Freigabe

Der Bereitstellungsprozess setzt eine zuvor freigegebene Konfiguration um. Die Automatisierung ersetzt dabei
keine fachliche oder sicherheitstechnische Entscheidung, sondern fiihrt sie nachvollziehbar aus.

VDI & Digital Workplace -

SAYTEC

Standardisierte Arbeitspldtze. Automatisch bereitgestellt.
Einheitlich, sicher und jederzeit reproduzierbar.

1 (2] (3] (4] (5] (6]

Benutzerrolle Golden Image & VDI automatisch Software, Policies Arbeitsplatz Andésungen &
bestimmen Profil auswéhlen bereitstellen & Updates verteilen bereitstellen Riickgabe steuern

(Q&%—)E—)@@—)ﬁl’?—)g—)

Rolle, Gruppen und Freigegebenes, gehirtetes VDI wird erzeugt, in die Freigegebene Anwendungen, Der Arbeitsplatz ist Self Service, Genehmigung,
Berechtigungen Golden Image und Doméne aufgenommen Konfigurationen, Policies betriebsbereit und Deinstallation, Updates und
werden gepriift. Ressourcenprofil und im UEM registriert. und Updates werden entspricht dem Neuaufbau werden

werden zugewiesen. automatisch installiert. definierten Sollzustand. kontrolliert gestzeuert.
Geschitzter Zugriff a Zentrale UEM-Plattform (Matrix42 UEM / Empirum) Q  Imhdministration
iber sayTRUST —> —> transparente Steuerung
(Post Zero Trust) @ Softwareverteilung | Policies & Compliance | Reporting & Inventar | Lizenzmanagement Q und vollsténdige Kontrolle

C/\B Virtuelle Ein Prozess fiir virtuelle E Physische
Arbeitsplitze (VDI) und physische Arbeitsplétze = Arbeitsplitze

Einheitliche Qualitit Automatisiert & effizient Reproduzierbar Sicher & konform j Flexibel & skalierbar
Jeder Arbeitsplatz entspricht Weniger manueller Aufwand Neuaufbau jederzeit moglich - Policies, Updates und Neue Rollen, Anwendungen

dem definierten Sollzustand. durch durchgéngige identisch, sicher und Sicherheitsrichtlinien werden und Ressourcen schnell
Automatisierung. nachvollziehbar. zentral durchgesetzt. verfiigbar.

STANDARDISIERTE ARBEITSPLATZE. WENIGER AUFWAND. MEHR SICHERHEIT. NACHVOLLZIEHBARE PROZESSE.

Abb. 2: Automatisierte VDI-Bereitstellung, Softwareverteilung und kontrollierter Lebenszyklus. UZE, VDI-Plattform und UEM erfiillen
unterschiedliche Aufgaben innerhalb desselben Prozesses.

Baustein Verantwortung

Betreiber und Definieren von Rollen, Schutzbedarf, Profile, Zielsysteme, Pakete und Genehmigungswege.
Freigabeverantwortliche

sayTRUST UZE Prift den konfigurierten Zugang und vermittelt freigegebene
Kommunikationsbeziehungen.

VDI-Plattform auf sayFUSE HCI Erzeugt oder weist Instanzen zu und stellt Ressourcen sowie Netzwerkzonen bereit.
Domane und Identitatsdienste Authentifizieren die Doméanenidentitat und liefern Rollen und Gruppenzugehdérigkeiten.

Matrix42 UEM / Empirum Registriert Endpoints, verteilt freigegebene Pakete und meldet Ausfiihrungsstatus zuriick.

Service Catalog und integrierte Steuern Genehmigung, technische Zuordnung, Freigabezustande und Fehlerbehandlung.

Orchestrierung
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Schritt 1 - Rollen und Schutzbedarf festlegen

Der Betreiber definiert Nutzergruppen, Aufgaben, Verantwortliche und Zielsysteme. Daraus entstehen
getrennte Fach-, Entwicklungs- und PAW-Profile mit ihren Berechtigungen und Kommunikationsregeln. Auch die
Anforderungen an das zugreifende Gerat werden je Profil festgelegt.

Schritt 2 — Golden Image und Baseline freigeben

Das Golden Image wird in einer getrennten Build- und Testumgebung erstellt, gehadrtet und versioniert.
Betriebssystem, benotigte Agenten und Basiskomponenten werden geprift. CPU, RAM, Storage, Netzwerkzone
und Persistenzmodell werden im VDI-Profil festgelegt. Verpflichtende Pakete und Konfigurationen
vervollstandigen die Baseline. Golden Image und Baseline werden nach erfolgreicher Priifung freigegeben.

Schritt 3 — Instanz erzeugen und eindeutig registrieren

Die VDI-Orchestrierung erstellt eine neue Instanz oder weist eine vorbereitete Instanz zu. Bei der
Erstbereitstellung erfolgen die vorgesehene Doméanenintegration sowie die eindeutige Gerate- und UEM-
Agentenregistrierung. Bestehende Instanzen werden bei einer normalen Anmeldung nicht erneut integriert
oder registriert.

Auch geklonte Instanzen bendtigen eindeutige Gerate- und Agentenidentitdaten. Der Integrationsprozess
verhindert doppelte Zuordnungen und stellt sicher, dass veraltete Computerobjekte kontrolliert bereinigt
werden.

Schritt 4 — Softwarezustand automatisiert herstellen

Matrix42 UEM/Empirum wertet die freigegebenen Zuordnungen aus und verteilt Pakete, Konfigurationen und
Updates. Abhangigkeiten, Neustarts und Installationsreihenfolgen werden im Paket- und Betriebsmodell
festgelegt. Fehler werden zuriickgemeldet. Solange verpflichtende Komponenten nicht erfolgreich installiert
oder konfiguriert sind, bleibt die Nutzungsfreigabe gesperrt.

Schritt 5 - Baseline priifen und Nutzung zulassen

Ein erfolgreicher Installationsauftrag allein ist noch keine Betriebsfreigabe. Die integrierte Orchestrierung muss
den Zustand anhand definierter Kriterien priifen: erforderliche Pakete, aktiver Schutz, richtige Identitat und
wirksame Kommunikationsregeln. Nur eine freigegebene Instanz wird dem Nutzer fiir die vorgesehene Aufgabe
zuganglich gemacht.

Schritt 6 - Anmeldung und laufenden Zustand steuern

Der Nutzer durchlauft die UZE-Zugriffsprifung und meldet sich am freigegebenen VDI-Dienst an. Vorbereitete
Desktops kénnen sofort zugewiesen werden; bei bedarfsgesteuerter Erzeugung wartet die Nutzungsfreigabe auf
die Baseline. Im Betrieb fihren Rollendanderungen und Sicherheitsabweichungen zu den definierten
Einschrankungen, Korrekturen oder Sperren.

Erstbereitstellung und normale Anmeldung

Bei einem neuen Arbeitsplatz wird nach der Zugriffs- und Rollenpriifung die passende Instanz erstellt oder aus
einem vorbereiteten Pool zugewiesen. Die bendtigte Infrastruktur- und Doméanenintegration sowie Software-

Baseline werden umgesetzt. Bei einer bestehenden, konformen Instanz genligt der vorgesehene Zugriffs- und

Anmeldeprozess; nur anstehende Anderungen werden entsprechend den Betriebsregeln verarbeitet. So bleibt
der Ablauf nachvollziehbar, ohne bei jedem Login unnétige Installationsschritte zu wiederholen.
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4. Software und Arbeitsplatz im Lebenszyklus

Zusatzsoftware bleibt eine kontrollierte Anderung

Zusatzliche Anwendungen werden aus einem freigegebenen Servicekatalog beantragt. Fachliche Zustandigkeit,
Sicherheitsbewertung und Lizenzbedarf bestimmen den Genehmigungsweg. Flir PAWSs ist ein besonders eng
gefasster Katalog vorgesehen. Die Freigabe einer Anwendung flir einen Facharbeitsplatz gilt nicht automatisch
flr ein privilegiertes Profil.

Nach der Genehmigung wird tber den integrierten Service-Management-Prozess die technische Zuordnung
erstellt. Empirum Gbernimmt die Softwareverteilung; Statusmeldungen und Fehler werden an den Workflow
zurlickgemeldet. Voraussetzung dafiir ist, dass die benotigten Matrix42-Komponenten, Connectoren und
Workflows eingerichtet sind. [3]

Anderung Freigabe und Abschluss

Standardsoftware Freigegebener Katalog; automatische oder fachliche Freigabe entsprechend der
Rolle.

Lizenzpflichtige Anwendung Zusatzliche Prifung von Lizenzbestand und Kostenstelle.

Sicherheitskritische oder Zusatzliche Sicherheitsfreigabe, enger Zielumfang und gegebenenfalls zeitliche

privilegierte Werkzeuge Befristung.

Riickgabe Zuordnung entziehen, Deinstallation auslésen und priifen, Lizenz entsprechend der

hinterlegten Logik zurtickfihren.

Riickgabe wird technisch abgeschlossen

Eine Rlickgabe muss einen geeigneten Deinstallationsauftrag auslésen und dessen Ergebnis priifen. Das blofRe
Entfernen einer Zuordnung belegt noch keine Entfernung der Software. Matrix42 beschreibt fir die
Servicerlickgabe den Empirum-Befehl ,,Uninstall“. Lizenzriickfiihrung und Abschlussstatus folgen der
hinterlegten Logik und dem nachgewiesenen Ergebnis. [3]

Updates und Neuaufbau bleiben reproduzierbar

Neue Images und Paketversionen durchlaufen Tests und eine Pilotierung, bevor sie produktiv verteilt werden.
Flr Fehlerfalle werden Verfahren zum Zurlickrollen, zur Sperrung oder zum Neuaufbau auf Basis einer
freigegebenen Version festgelegt. Paketquellen und die Berechtigungen zu ihrer Anderung sind Teil der
Sicherheitsarchitektur.

Bei nichtpersistenten VDIs miissen dauerhafte Anderungen im Image oder im wiederherstellbaren Sollzustand
abgebildet sein. Nutzerprofile und genehmigte Softwareberechtigungen werden unabhangig von kurzlebigen
Instanzen verwaltet. Auch bei persistenten VDIs miissen Abweichungen vom Sollzustand erkannt und korrigiert
werden. Verwaiste Instanzen, Gerateobjekte und nicht mehr bendétigte Berechtigungen werden kontrolliert
bereinigt.

Ein fehlgeschlagenes Pflichtpaket oder eine unvollstdandige Baseline wird als Fehlerzustand sichtbar.
Wiederholungslogik, Korrektur und Eskalation sind je Paket festgelegt. Bis zur erfolgreichen Priifung bleibt die
produktive Nutzungsfreigabe gesperrt; der Installationsstatus wird nicht mit dem fachlichen Abschluss des
Arbeitsplatzes verwechselt.
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Kommunikationsfreigaben @ndern sich mit der Aufgabe

Ein Rollenwechsel kann Anwendungen und Zielzugriffe entziehen. Der Entzug muss deshalb
Softwarezuordnungen, Identitatsrechte, UZE-Policies und gegebenenfalls aktive Sitzungen berlicksichtigen. Eine
zeitlich befristete Freigabe benoétigt einen definierten Ablauf und eine Gberprifbare Beendigung.

Reproduzierbarkeit ist noch keine vollstandige Wiederherstellung

Ein neu erzeugbarer Desktop ersetzt kein Backup seiner bendtigten Daten, Profile, Konfigurationen und
abhangigen Dienste. Der Betreiber legt Wiederanlaufreihenfolge, RTO und RPO fest und testet die
Wiederherstellung. Eine resiliente Betriebsplattform, beispielsweise sayFUSE HCI bei entsprechender
Auslegung, kann die Verfligbarkeit ergdnzen; Backup und Disaster Recovery sichern weitere Fehlerfalle ab.

Einordnung in die ganzheitliche Infrastruktur

sayFUSE HCI tragt die virtuellen Arbeitsplatze und ihre abhangigen Dienste. NaaS trennt Fachbereiche,
Entwicklung, PAW, Management und Sicherung. sayTRUST UZE begrenzt die freigegebenen Zugriffswege.
sayFUSE Backup halt unabhdngige Generationen fir Profile, Daten und relevante Plattformkonfigurationen vor.
LiveSync kann priorisierte Dienste auf einer zweiten Betriebsumgebung fortfiihren, wahrend die urspriingliche
Plattform repariert wird. Nach erfolgreicher Priifung erfolgt die kontrollierte Riicksynchronisation und
Riickumschaltung.

5. Einsatz in sensiblen Arbeitsbereichen

Botschaften und Auslandsvertretungen

Ein zentral gesteuertes Facharbeitsplatzprofil kann den Zugriff auf freigegebene Vorgange und
Kommunikationsdienste Uber Standorte hinweg vereinheitlichen. Datenlibergdange und lokale Umleitungen
werden dem Schutzbedarf entsprechend eingeschrankt. Technische Administratoren erhalten davon getrennte
PAW-Profile. Standortanbindung, Ausfallszenarien sowie Vorgaben zu Datenhaltung und Betrieb bestimmen die
konkrete Auslegung.

Ministerien und 6ffentliche Einrichtungen

Flir unterschiedliche Fachbereiche lassen sich definierte Arbeitsplatzprofile mit zentralen Freigaben und
nachvollziehbarer Softwareverteilung bereitstellen. Privilegierte Zugriffe auf Identitatsdienste, Fachverfahren
oder die Infrastruktur erfolgen (iber dedizierte Verwaltungsprofile. Eine vertrauliche Fachaufgabe allein
begriindet keine zusatzlichen Administrationsrechte.

Administration und externe Spezialisten

Eine PAW stellt die flr den jeweiligen Auftrag freigegebenen Werkzeuge und Zielbeziehungen bereit. Zeitlich
begrenzte Berechtigungen, getrennte administrative Identitaten und die nachvollziehbare Beendigung des
Auftrags begrenzen den Zugriff. Externe Spezialisten bendtigen ebenfalls ein zugelassenes Zugriffsgerat; eine
externe Rolle rechtfertigt keinen allgemeinen Netzzugang.

Entwicklung und technische Projektarbeit

Entwicklungsprofile enthalten gepriifte Werkzeuge und definierte Beziehungen zu Repositories,
Artefaktquellen, Build-Diensten und Testsystemen. Externe Pakete und Internetabhangigkeiten werden tber
kontrollierte Quellen und Freigabewege eingebunden. So Iasst sich ein projektbezogener
Entwicklungsarbeitsplatz reproduzierbar erzeugen, ohne jedem Entwickler pauschale Infrastrukturrechte zu
geben.
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Produktive Administration, Deployment-Freigaben oder Schliisselverwaltung werden separat berechtigt und bei
Bedarf liber eine eigene PAW ausgefiihrt. Quellcode und Entwicklungswerkzeuge gehoren nicht automatisch in
dieselbe Vertrauenszone wie produktive Administrationsidentitaten.

Besondere Schutzklassen erfordern eigene Freigaben

Die beschriebenen Profile sind ein Architekturansatz fiir sensible Tatigkeiten. lhre Eignung fur konkrete
Geheimhaltungsgrade, behordliche Zulassungen oder besondere Kommunikationsanforderungen muss
gesondert festgestellt werden. Weder eine VDI noch die Bezeichnung PAW ersetzt die erforderliche Priifung
und Freigabe des Gesamtsystems.

6. Umsetzung und lGberprifbarer Nutzen

Der Einstieg erfolgt tiber ein begrenztes, reprasentatives Profil mit klaren Zielsystemen. Nach erfolgreicher
Abnahme kénnen weitere Rollen und Standorte mit denselben freigegebenen Bausteinen bedient werden.

Verantwortlichkeiten festlegen

Der Betreiber verantwortet Schutzbedarf, Rollen und Freigaben. Die VDI-Plattform verantwortet Instanzen und
Ressourcen; Matrix42 die eingerichteten Endpoint- und Softwareprozesse. sayTRUST UZE steuert die dafir
konfigurierte Zugangsebene. Die Integration muss Statusiibergdnge, Sperren und Fehlerbehandlung
systemiibergreifend umsetzen.

Die Abnahme muss die Schutzwirkung nachweisen

Zugriff: Unberechtigte Identitaten und nicht zugelassene Geradte werden abgewiesen; erlaubte Nutzer erreichen
ausschlieBlich die freigegebenen Dienste.

Isolation: Nicht freigegebene Ziele sind sowohl vom lokalen Gerat als auch aus der VDI nicht erreichbar;
erlaubte Betriebsabhangigkeiten bleiben funktionsfahig.

Arbeitsplatz: Eine unvollstandige Baseline verhindert die Nutzungsfreigabe. Datenumleitungen und getrennte
Administrationsrollen wirken wie vorgesehen.

Lebenszyklus: Installation, Entzug, Rechteablauf und Neuaufbau werden praktisch geprift; Ausfall- und
Wiederherstellungstests belegen die festgelegten Betriebsziele.

Erfolg messbar machen

Geeignete Kennzahlen sind die Zeit bis zur Nutzungsfreigabe, der Anteil vollstandig konformer Arbeitsplatze, die
Anzahl fehlgeschlagener Bereitstellungen, die Zeit bis zum wirksamen Rechteentzug und die gemessene
Wiederherstellungszeit. Sie zeigen, ob Automatisierung und Sicherheitskontrollen im Betrieb wirksam
zusammenspielen.

Praxisablauf fiir einen neuen Benutzer

Ein neuer Mitarbeiter erhalt eine freigegebene Identitdt und ein Facharbeitsplatzprofil. Nach erfolgreicher UZE-
Prifung und Domanenanmeldung wird ihm die zugehdrige VDI zugewiesen. Die produktive Nutzung wird
freigegeben, sobald die verpflichtende Baseline umgesetzt und geprift ist.

Zusatzliche Anwendungen durchlaufen den Katalog- und Genehmigungsprozess. Bei einem Rollenwechsel

werden Softwarezuordnungen und Zugriffsrechte auf Zielsysteme angepasst. Endet die Aufgabe, werden die
zugehorigen Zugange und Zuordnungen entzogen. Daten und Instanz werden gemal den geltenden
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Aufbewahrungs- und Léschregeln behandelt. Fiir eine spatere privilegierte Tatigkeit wird ein getrenntes PAW-
Profil verwendet.

Fazit

Der automatische VDI-Prozess wird zur Grundlage eines kontrollierten Sicherheitsarbeitsplatzes. Fiir
privilegierte Aufgaben entsteht daraus eine dedizierte PAW, deren Bereitstellung, Software und Zielzugriffe
einem iiberpriifbaren Sollzustand folgen. sayTRUST UZE erganzt diese Umgebung um die Isolation autorisierter
Kommunikationsbeziehungen. Der Schutz entsteht aus dem abgestimmten Gesamtsystem — vom Zugriffsgerat
bis zum Ziel und iiber den gesamten Lebenszyklus.
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