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1. Vorwort

Eine verlassliche Datensicherung erfordert immer ein bedarfsgerechtes Sicherheits-
konzept. Jederzeit konnen durch technisches Versagen, Anwenderfehler, Angriffe oder
Manipulationen Unternehmensdaten verloren gehen, Serversysteme zusammenbrechen
und Archive unbrauchbar werden. Im Schadensfall missen gesicherte Daten — durch
den redundanten Bestand — wiederhergestellt und die Betriebsaufnahme sichergestellt
werden. Untersuchungen zeigen, dass bis zu 70 Prozent der Unternehmen nach einem
Storfall oder Angriff ihre Daten nicht wiederherstellen konnten. Eine Vielzahl der Sicher-
heitskonzepte hat versagt. Dies kann auf die Inkonsistenz zwischen verschiedenen
Speichersystemen, Technologien oder auf einen zerstorten Datensatz zurickgefihrt
werden. SAYTEC hat sich dieser Herausforderung gestellt und eine hochsichere Back-
up-, Storage- und Restore-Plattform entwickelt. Sie erflllt alle technischen und gesetz-
lichen Anforderungen an eine wirksame und verlassliche Datensicherung.

Das Produktivnetzwerk und die daraus resultierenden Einflussfaktoren bestimmen die
Vorgehensweise bei der Datensicherung. Zu den Einflussfaktoren gehoren die einge-
setzten Serversysteme, die Datenmengen, die Datenbanken und die Anderungsfrequenz
derselben. Die Verfugbarkeitsanforderungen und der Auslagerungsrhythmus der Daten-
sicherung gehoren ebenfalls zu den wichtigen Faktoren. Das Datensicherungskonzept
bertcksichtigt all diese Faktoren und behandelt neben der Datensicherung auch die
IT-Infrastruktur. Fur die Realisierung sind geeignete Hardware- und Softwarelosungen zu
bestimmen, die ihre Funktionen regelmanig unter Beweis stellen mussen.

Das reibungslose Funktionieren der Datensicherung sowie die Wiederherstellbarkeit der

Daten erfordern die Umsetzung praktischer Aufgaben. Diese miissen nachvollziehbar
dokumentiert und regelmaRig durchlaufen werden.
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2. Zielsetzung

Das Ziel eines Datensicherungskonzeptes (basierend auf der vorhandenen Infrastruktur)
ist die Sicherstellung der Verflgbarkeit der Daten sowie die Ausfallsicherheit der Server-
systeme. Dabei sollen heutige und zukinftig zu erwartende Anforderungen bestmaoglich
erflllt werden. Das Konzept muss physische und virtuelle Umgebungen sowie die Ver-
arbeitung groRer Datenmengen unterstitzen und diese bei Bedarf bereitstellen.

Eine ideale Losung erfordert periodische Vollsicherungen nach dem Generationsprinzip
und die Auslagerung des gesicherten Datenbestandes in einen anderen Brandabschnitt.
Die Backup- und Restore-Plattform muss daher schnell und einfach skalierbar sein, da-
mit sie nicht zum Flaschenhals wird. Wichtig sind nattrlich auch Informationen Uber die
Skalierungssystematik und die maximal erreichbare Grole der Plattform. Ein kritischer
Teil der Datensicherheitsstrategie ist die Unveranderbarkeit der Backups durch Dritte
und durch Ransomware.

Die Datensicherung ist heute nicht nur als Sicherung von Daten anzusehen. Sie ist mitt-
lerweile eine Art Versicherung gegen Verlust der Betriebsfahigkeit. Immer haufiger ent-
stehen neue Anforderungen, die die Backup- und Restore-Plattform erfiillen muss. Dazu
gehoren bspw. die Archivierung, Test-/VM-Umgebungen und Migrationen. Gleichzeitig
durfen die neuen und oftmals sekundaren Anwendungsfalle den primaren Zweck nicht
beeintrachtigen. Eine verlassliche und schnelle Wiederherstellung muss stets gewahr-
leistet sein.

3. Soll-Zustand

Auf Grund stetig zunehmender Datenvolumen und Anforderungen an IT-Systeme ist eine
konsistente Datenschutzstrategie unerlasslich. Die Nichtverfiugbarkeit der Daten und der
Ausfall der IT-Systeme wiirden einen sehr gro3en Schaden verursachen.

Im Sollzustand sorgt die SAYFUSE Appliance als Backup-Restore-Plattform nicht nur bei
Primar- und Sekundarsicherungsvorgangen, sondern auch bei Sekundaranwendungs-
fallen fUr Ausfallsicherheit, Verfligbarkeit und unmittelbare Bereitstellung der kritisch
definierten Infrastrukturen. Bei Bedarf kdnnen zwei SAYFUSE Appliances miteinander
geclustert werden. Die SAYFUSE Plattform ist so konzipiert, dass alle Compliance-Richt-
linien innerhalb des Systems (ohne weitere Hard- und Software) erftillt werden. So wird
die IT-Infrastruktur sicherer, die Bedienung einfacher, und die Betriebskosten reduzieren
sich signifikant.

Die SAYFUSE Backup Plattform erfillt alle vier grundlegenden Stufen einer zuverlassi-
gen Sicherungsstrategie in einer Appliance.
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4. Das Konzept

4.1. Die SAYFUSE Backup- und Restore-Plattform

Durch die Implementierung der SAYFUSE Backup-Restore-Plattform wird bei Unterneh-
men die Datensicherheit gewahrleistet. Die Backup- und Restore-Plattform sieht primare
und sekundare Sicherungsvorgange sowie sekundare Anwendungsfalle vor. Dadurch
erflllt SAYFUSE die Anforderungen an Ausfallsicherheit, Verfligbarkeit, Datensicherung,
Auslagerung und Wiederherstellung. Mit der Erneuerung durch die Backup- und Restore-
Plattform wird das bestehende Konzept soweit optimiert, dass die Anforderung an die
Datensicherung erfUllt und die Ausfallsicherheit gewahrleistet ist.
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4.2. Primar- und Sekundar-Sicherungsvorgange
und sekunddre Anwendungsfille

Das Konzept sieht einen Primar- und Sekundar-Sicherungsvorgang sowie sekundare
Anwendungsfalle vor. So konnen kritisch gekennzeichnete Systeme bei einem Ausfall
unmittelbar als sekundares Anwendungssystem aus dem SAYFUSE gestartet und fiir
die Nutzung freigegeben werden.

Der Primar-Sicherungsvorgang erfolgt z.B. im Brandabschnitt 1 / Rechenzentrum 1

vom Netzwerk in den Backup- oder Dedup-Storage im SAYFUSE. Diese Datensicherung
erfolgt taglich als erste Sicherungsstufe. Hier werden tagliche Sicherungen mindestens
eine Woche lang vorgehalten und dienen der unmittelbaren Wiederherstellung der Daten
oder Systeme. Ferner konnen einzelne Server bei Ausfall unmittelbar von hier aus wie-
derhergestellt werden.
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1 Hotspare 16 TB) 0,1,5,6,50,60) 0,1,5,6,50,60)

Der Sekundar-Sicherungsvorgang erfolgt kontinuierlich als Migration, ohne die Netz-
werkressourcen (und den Betrieb der kritischen Systeme) zu belasten. Innerhalb der
SAYFUSE-Appliance werden durch Migration die Wochen- und Monatssicherungen als
vollstandige Sicherungsdatensatze erzeugt. Diese konnen per Knopfdruck entfernt und
an einen sicheren Ort ausgelagert werden.

Im Sekundar-Sicherungsvorgang kann die Migration aus dem Backup-/Dedup-Storage
des Primaren-Sicherungsvorgangs auch in ein anderes im Brandabschnitt 2 / Rechen-
zentrum 2 befindliches SAYFUSE erfolgen.

SAYFUSE Backup
Konzept: Dedup & Migration + Ausfall & Verfiigbarkeit

Standort/Brandabschnitt 1
SAYFUSE VM Backup & Dedup

Standort/Brandabschnitt 2
SAYFUSE VM Backup & Migration fiir Auslagerung
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VMServer  Storagereserve Dedup-Backup-  Dedupreserve
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Eine logische Aufteilung der Datensicherung nach Sicherungs-LUNs (nach Daten, VMs
und kritische Server-Systeme) ermdglicht eine flexible und schnelle Reaktionsfahigkeit.
So konnen einzelne Systeme aus der Primarsicherung gestartet oder wiederhergestellt
werden. Das ausgefallene System kann angeschafft bzw. repariert werden.

Der sekundare Anwendungsfall - die sofortige Reaktionsfahigkeit

Die kritischen Systeme konnen unmittelbar aus der SAYFUSE Appliance in Betrieb ge-
nommen werden; z.B. bei einem Totalausfall der Serversysteme (Hardware und Soft-
ware). Die als kritisch definierten Serversysteme werden im SAYFUSE offline bereitge-
halten und taglich aktualisiert. Tritt ein Ausfall eines kritischen Servers ein, wird dieses
System innerhalb weniger Minuten aus dem SAYFUSE bereitgestellt. So wird eine
maximale Verfuigbarkeit und Ausfallsicherheit fur kritische Infrastrukturen erreicht.

Mindestens die Monatssicherung sollte eine vollstandige Sicherung des gesamten
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Netzwerkes, der Server sowie der Daten beinhalten. Die monatliche Sicherung sollte
mindestens 6, besser 12 Monate aufbewahrt werden. Nach Ablauf des Aufbewahrungs-
zeitraums konnen die Medien wiederverwendet werden.

An einem zweiten Standort wird die zweite Backup- und Restore-Plattform an ein SAY-
FUSE Kapazitatserweiterungsmodul (0CEM) angeschlossen. 18 Backuplaufwerke mit
jeweils 14 TB Backupmedien (unkomprimiert) werden fir die Migration der Sicherungen
aus dem SAYFUSE Backup Dedup Store des ersten Rechenzentrums in das zweite Re-
chenzentrum verlagert. Aktuell konnen mit dieser Konfiguration unkomprimiert 252 TB
ausgelagert werden.

Die Aktualisierung/Upgrade des SAYFUSE Backup Systems durch die neue Backup- und
Restore-Plattform hat den Vorteil, dass die bisherigen Backupmedien auch bei zukunfti-
gen Erweiterungen nicht aufwandig migriert werden mussen. Die SAYFUSE Technologie
ist aufwarts und abwarts kompatibel, das erlaubt die Weiternutzung bisher verwendeter
Medien bzw. die Wiederherstellung von den darauf befindlichen Sicherungen.

Das Konzept unterstitzt physische und virtuelle Umgebungen. So werden auch grolie-
re Datenmengen verarbeitet und bei Bedarf bereitgestellt. Zudem ist die Backup- und
Restore-Plattform jederzeit schnell und einfach skalierbar um fir zuklnftig steigende
Anforderungen gertstet.

Die SAYFUSE Backup- und Restore-Plattform steht auch fir zusatzliche Anwendungs-
falle zur Verfigung, ohne dass die sekundaren Anwendungsfalle den primaren Zweck
beeintrachtigen. Dazu zahlen Archivierung, Test- und VM-Umgebungen, Migrationen,
virtuelle Server und weitere Storages.

Minchen, 2019

SAYTEC AG
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5. Anlagen

5.1. Entwicklung des neuen Datensicherungskonzepts
(Erneuerung, Aktualisierung lhres bestehenden
SAYFUSE Systems)

Mit der Aktualisierung lhres SAYFUSE Backup Systems wird Ihr bestehendes Datensiche-
rungskonzept um die neuen Funktionen der Backup- und Restore-Plattform erweitert.

Die neue SAYFUSE Plattform bietet Ihnen wichtige Alleinstellungsmerkmale. Die Datensi-
cherung und Wiederherstellung mit sehr hoher Geschwindigkeit sorgen stets fiir Ausfall-
sicherheit und Verfligbarkeit der geschaftskritischen Systeme. Fiir die optimale Imple-
mentierung sind folgende Punkte zu klaren:

Erfassung und Priorisierung
* Anwendungsdaten, Systemdaten, Software, Protokolldaten
* Business Continuity, kritische Systeme
* Vollsicherung, inkrementelle Datensicherung, Migration und Auslagerung

* Clusterknoten auf der SAYFUSE Plattform flir Ausfallsicherheit
und Verfligharkeit

Gefahrdungslage

* Abhéangigkeit, die Aufrechterhaltung und Existenz des laufenden
Geschéftshetriebes (Datenbestand und Verfiigbarkeit der IT-Systeme)

* Typische Gefahrdungen wie ungeschulte Benutzer, gemeinsam genutzte Datenbesténde, Com-
puter-Viren, Hacker, Stromausfall, Medienfehler

* Institutionsrelevante Schadensursachen
* Schadenfélle im eigenen Haus

Einflussfaktoren je IT-System
* Spezifikation der zu sichernden Daten
* Verfiigharkeitsanforderungen der IT-Anwendungen an die Daten
* Rekonstruktionsaufwand der Daten ohne Datensicherung
* Datenvolumen
*Anderungsvolumen
* Anderungszeitpunkte der Daten
* Fristen
* Vertraulichkeitsbedarf der Daten
* Integritatsbedarf der Daten
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* Kenntnisse und datenverarbeitungsspezifische Fahigkeiten der IT-Benutzer

Datensicherungsplan IT-System
* Sinnvolle Gruppierung der Sicherung in logische Jobs
* Prioritatserfassung in Abhangigkeit der Betriebsfortfiihrung

Festlegungen je Daten-Art
* Art der Datensicherung
* Haufigkeit und Zeitpunkt der Datensicherung
* Anzahl der Generationen
* Datensicherungsmedium
* Verantwortlichkeit fir die Datensicherung
* Aufbewahrungsort der Backup-Datentrager
* Anforderungen an das Datensicherungsarchiv
* Transportmodalitaten
* Rekonstruktionszeiten bei vorhandener Datensicherung

Festlegung der Vorgehensweise fiir den Restore-Fall
* Randbedingungen fiir das Datensicherungsarchiv
* \Vertragsgestaltung (bei externen Archiven)
* Refresh-Zyklen der Datensicherung
* Bestandsverzeichnis
* Loschen von gesicherten Daten
* Vernichtung von unbrauchbaren Datentragern
* Vorhalten von arbeitsfahigen Lesegeraten

Minimaldatensicherungskonzept

Es muss ein Minimaldatensicherungskonzept erstellt werden, das die Mindestanforde-
rungen flr die Datensicherung festlegt. Dazu zahlen Beschreibungen, wie die Datensi-
cherung erfolgt, wie Daten wiederhergestellt werden konnen, welche Parameter gewahlt
wurden und welche Hard- und Software eingesetzt wird.

Verpflichtungen der Mitarbeiter bei der Datensicherung,

Sporadische Restore-Ubungen

Ein Unternehmen sichert regelmalig seine wichtigen Daten, vor allem seine Kunden-
daten. Wenn jedoch nicht regelmalig getestet wird, ob sich die Daten wieder einspielen
lassen, konnen im Storfall moglicherweise gesicherte Daten nicht wiederhergestellt
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werden oder nicht mehr nutzbar sein. Sind Kundendaten betroffen, so kann dies zu erheb-
lichen Schaden flhren, bis hin zur Einstellung des Vertriebs.
Priiffragen
* Wird der Restore-Fall regelmaRig getestet?
* Sind die betroffenen IT-Systeme im Datensicherungskonzept aufgefiihrt?
* Sind die verantwortlichen Mitarbeiter tiber Details beziehungsweise Teile des Datensicherungs-
konzepts unterrichtet?
* Wird die Umsetzung des Datensicherungskonzepts regelmafig kontrolliert?
* Ist die Auslagerung des Datenbestandes und der Systeme gewahrleistet?
5.2. Das Generations-Sicherungskonzept
in vier Stufen
Die Sicherung und Wiederherstellung mit der SAYFUSE-Appliance durch Multi-Backup-
Laufwerke, Multi-Stream und Migration erhoht die Geschwindigkeit Gberdurchschnittlich.
Viele Terabytes an Daten konnen innerhalb weniger Stunden gesichert und in eine ge-
schutzte Umgebung auslagert werden.
S AYFUSE B a Ckup Serverlandschaft
e EEEEEEEE
Erste Backup-Stufe } bis 90%
Die Datensicherung erfolgt auf SAYFUSE Einsparung
Dedup-Einheit mit bis zu 90% Reduzierung
der Sicherungs-Datenmenge (erster Backup-Satz).
Zweite Backup-Stufe
Aus dem Dedup-Backup-Datensatz werden
die Tagessicherungen auf die entsprechenden
Laufwerke geschrieben. E
Zeit- und Platzeinsparung.
Der zweite Backup-Satz |duft innerhalb des é i L é |
SAYFUSE ohne Netzwerkressourcen ab. é
Dritte Backup-Stuf - .
et Do Maiers Beplimoor Ao

Wochen-/Monatssicherungen migriert werden.

Zeiteinsparung. Dieser Vorgang lauft automatisch
im Hintergrund des SAYFUSE ab.
o Xierlte BaCk"P's?"fe ichere Umaebi 1. Backup-Satz = 2. Backup-Satz = 3. Backup-Satz = 4. Backup-Satz =
usiagerung in eine sichere Umgebung. 1. Sicherheitsstufe 2. Sicherheitsstufe 3. Sicherheitsstufe 4. Sicherheitsstufe

Stufe 1

In der ersten Stufe beginnt die Datensicherung mit einer echten vollstandigen Sicherung
in das Backup-Dedup-Storage innerhalb des SAYFUSE. Dies spart Zeit, reduziert die Netz-
werkbelastung bis zu 90% und bildet den ersten Sicherungsdatensatz.
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Stufe 2

In der zweiten Stufe wird jobgesteuert das dafir konfigurierte Backuplaufwerk einge-
schaltet und die Tagessicherungen werden innerhalb der SAYFUSE Appliance aus dem
Backup-/Dedup-Pool auf die entsprechenden Medien migriert. Nach Abschluss der Si-
cherung wird das Sicherungslaufwerk abgeschaltet. Dieser Vorgang findet ohne externen
Zugriff statt, spart Zeit und schont die Netzwerkressourcen.

Stufe 3

In der dritten Stufe migrieren die Backup-Satze automatisch im Hintergrund (innerhalb
der Appliance) mit den téaglichen Anderungen in die wéchentlichen bzw. monatlichen
Vollsicherungen. Dabei werden die jeweils daflir konfigurierten Backup-Laufwerke mit
dem Backup-Job eingeschaltet und die Backupmedien auf Konsistenz gepriift. Nach Ab-
schluss der Sicherung wird das jeweilige Backup-Laufwerk abgeschaltet und die Siche-
rung fir die Auslagerung bereitgestellt. Das schitzt die Sicherung vor Angriffen, spart
Energie und erhoht die Lebensdauer der gesicherten Daten.

Stufe 4

Die Auslagerung ist die vierte Stufe. Auf Knopfdruck konnen Sicherungsmedien als Voll-
Sicherungssatze aus den Sicherungslaufwerken entfernt und in eine geschitzte Umge-
bung ausgelagert werden.

Die Datensicherung ist nach dem Generationsprinzip (GroBvater, Vater, Sohn) sinnvoll.
Normalerweise macht sich der Verlust von Daten erst nach einiger Zeit bemerkbar. Durch
datenbankgesteuerte Sicherungen nach dem Generationsprinzip konnen Daten oder
Gesamtsysteme eines langer zurlckliegenden Zeitpunkts wiederhergestellt werden.

Bei dieser Methode werden die Backupmedien wie folgt Uberschrieben:
1. die Tagessicherungen, zum jeweiligen Tag der Folgewoche
2. die Wochensicherungen, zur jeweiligen Woche des Folgemonats
3. die Monatssicherungen, zum jeweiligen Monat des Folgejahres.

Somit wird die Rickverfolgung flr ein ganzes Jahr (mit 21 Medien) sichergestellt.

5.3 Dateniibertragungskapazitaten

Die Datenubertragungskapazitat, d.h. die Menge der digitalen Daten, die tber einen be-
stimmten Zeitraum in einem Ubertragungskanal transportiert werden, hangt von vielen
Faktoren ab. Fur ein durchgangiges Backupkonzept missen samtliche Faktoren bertick-
sichtigt werden. Fur die Sicherung groler Datenmengen, deren Replikation und Auslage-
rung mussen alle Schnittstellen, die Topologie sowie Storage- und Sicherungslaufwerke
fUr die Auslagerung bertcksichtigt werden.

Im Zeitalter groRer Datenmengen ist es uns moglich, 100 TB Daten oder mehr an einem
Tag oder Wochenende auszulagern und flr die Ricksicherung verfligbar zu machen.
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SAYFUSE Backup
Dateniibertragungskapazitat

6x10 Ghit/s
6x8 Ghit/s Auslagerung
Backup-Medium
\_'_H_'_l
Theoretischer Wert a S n@
4% 10 Gbit/s » 14,4 TB/h —-— — =N ' I
4x 8 Gbit/s » 14,4 TB/h -—r —
Laborwerte Dedup  Storage Raid: Backup-Bibliothek
4x 10 Gbit/s » 8-10 TB/h Storage Raid:  0,1,5,6,50,60 u. Auslagerung:
4x 10 Gbit/s » 8-10 TB/h 0,1,56,10 6-24 x 16 TB Backup
Laufwerke zur Auslagerung
L ‘ | 1 ‘ L ‘
bis zu 20 TB/h bis zu 40 TB/h bis zu 18 TB/h
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