Sicherheit beginnt mit der
Identitatspriifung des Users
und die Autorisierung vor
einem PC

Post Zero Trust +

Cyberresilienz

sayTEC Whitepaper
sayTRUST UZE — Universal
Zero Trust Exchange

~ SAYTEC

sayTECAG . 2026




sayTEC Whitepaper | Post Zero Trust und Cyberresilienz

Inhalt

1. Sicherheit beginnt mit der Identitat

2. Die Sicherheitskette beginnt beim Menschen

3. Vom geschitzten UZE-Client in eine temporadre Umgebung

4.  Sicherheit muss vor dem Tunnel beginnen

5. Zero Trust war ein Meilenstein — die Anforderungen zwingen uns jedoch weiter zu denken
6. VPN verbindet. Zero Trust kontrolliert. Post Zero Trust isoliert.

7.  Nicht weniger Netzwerkzugang — sondern kontrollierter Netzwerkzugang
8. Auch das Endgerat ist Teil des Sicherheitskonzeptes

9.  Zero Footprint: Sicherheit darf keine unnoétigen Spuren hinterlassen

10. Kryptografie ist notwendig — aber noch keine Architektur

11. Sicherer Zugriff allein ist noch keine Cyberresilienz

12. Der ,Tresorim Tresor”: Eine Sicherheitsarchitektur mit mehreren Ebenen
13. Backup ist eine Technologie — Recovery ist eine Fahigkeit

14. Resilienz muss getestet werden

15. Post Zero Trust und Cyberresilienz gehéren zusammen

16. Weniger Angriffsflache statt immer mehr Schutzschichten

17. Die praktische Umsetzung bei sayTEC

18. Der eigentliche Paradigmenwechsel

19. Fazit

Executive Summary

Dieses Whitepaper beschreibt, warum Zugriffssicherheit vor dem Tunnel beginnen muss und warum

Cyberresilienz erst mit einer belastbaren Wiederherstellungsfahigkeit vollstandig ist. Der Begriff ,Post Zero

Trust” bezeichnet dabei das in diesem Whitepaper beschriebene sayTEC-Architekturmodell: Es erganzt den

klassischen Zero Trust Ansatz mit entscheidenden Sicherheitselementen ohne dessen. dessen Grundsatze zu
ersetzen. Die praktische Umsetzung erfolgt mit sayTRUST UZE — Universal Zero Trust Exchange.

1. Identitdt zuerst 2. Anwendung statt Netzwerk 3. Recovery ist Fahigkeit
Die Sicherheitskette beginnt Post Zero Trust vermeidet unnotige Backup allein genligt nicht;
nicht am Gateway, sondern allgemeine Netzwerkbeziehungen und  entscheidend ist die zuverldssige
beim Nutzer vor dem Rechner. stellt nur autorisierte Anwendungs- Wiederherstellung produktiver
oder Kommunikationsbeziehungen Umgebungen.
bereit.
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Post Zero Trust und Cyberresilienz

1. Sicherheit beginnt mit der Identitat

Warum moderne Sicherheitsarchitekturen vor dem Rechner des Nutzers beginnen miissen — und erst mit der
Wiederherstellungsfahigkeit enden.

Klassische Sicherheitskonzepte haben lhre urspriingliche Basis verloren: die Vorstellung eines
vertrauenswirdigen internen Netzes und einer unsicheren AuRenwelt.

Bevor wir darliber sprechen, auf welche Ressource ein Benutzer zugreifen darf, miissen wir grundsatzliche
Fragen beantworten:

Wer sitzt vor dem Rechner?

Solange die Identitdt des Nutzers nicht eindeutig festgestellt und bestatigt wurde, sollte weder eine geschiitzte
Anwendung noch eine sicherheitsrelevante Umgebung oder ein Zugriffspfad in Richtung der Unternehmens-
infrastruktur entstehen kénnen.

Sicherheit beginnt deshalb nicht erst am Gateway. Sie beginnt auch nicht vor dem Tunnel.

KERNPUNKT Sicherheit beginnt mit der Identitdt des Nutzers.

Erst danach stellt sich die ndchste Frage:

Warum sollte ein eindeutig identifizierter Nutzer einen Netzwerkzugang erhalten,
wenn er fiir seine Tatigkeit lediglich auf bestimmte Anwendungen zugreifen muss?

Hier beginnt Post Zero Trust.

Und schlieRlich folgt die dritte Ebene:

Wie bleibt eine Organisation handlungsfihig, wenn trotz aller SchutzmaBnahmen
Hardware, Infrastruktur, Daten oder sogar ganze Standorte ausfallen?

Damit fihrt der Weg von der Identitat Gber Post Zero Trust unmittelbar zur Cyberresilienz.

2. Die Sicherheitskette beginnt beim Menschen

Viele Sicherheitskonzepte beginnen am oder im Endgerat. Doch auch ein abgesichertes Endgerat beantwortet
zunachst nicht die wichtigste Frage:

Sitzt tatsachlich die berechtigte Person vor dem PC?

Aus unserer Sicht muss deshalb eine klare Sicherheitsfolge gelten: Zuerst die Identitit - dann die
Sicherheitsumgebung - dann die Policy — in dem Zusammenhang die Anwendung und wenn alles passt, folgt
die Kommunikation.
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Bei der technischen Umsetzung mit sayTRUST UZE — Universal Zero Trust Exchange — beginnt dieser Prozess auf
der Client-Seite. Je nach Einsatzbereich kommt ein persénlicher hardwarebasierter oder ein gerategebundener
softwarebasierter UZE-Client zum Einsatz.

Besonders geschiitzte Hardware-Clients verfiigen tiber einen mikroprozessorbasierten und AES-verschlisselten
Bereich und sind eindeutig ihrem vorgesehenen Nutzer zugeordnet. Der UZE-Software-Client wird fest an ein
definiertes Gerat gebunden. Solange Identitat, Client, Zertifikat und Berechtigung nicht erfolgreich geprift und
bestatigt wurden, bleibt die geschitzte UZE-Client-Umgebung deaktiviert.

Der Besitz eines Hardware-Clients oder die bloRe Verfiigharkeit einer Software-Client-Installation geniigt
damit nicht.

Gerat ein Hardware-Client in fremde Hande oder wird eine Software-Client-Installation kopiert, entsteht ohne
die vorgesehenen Identitats-, Zertifikats-, Gerdte- und Berechtigungsprifungen weder ein Zugang zu
geschitzten Anwendungen noch zur Netzwerk-Infrastruktur.

Erst nach erfolgreicher Identitats-, Client- und Berechtigungsprifung wird der UZE-
Client aktiviert. Erst dann steht die geschiitzte Sicherheitsumgebung zur Verfiigung.

Damit beginnt die eigentliche Sicherheitsentscheidung nicht am Client-Rechner, nicht im Rechenzentrum und
nicht am Netzwerkzugang. Sie beginnt beim Nutzer.

3. Vom geschiitzten UZE-Client in eine temporare Laufzeitumgebung

Nach erfolgreicher Identitdts- und Client-Priifung wird die geschiitzte UZE-Client-Umgebung aktiviert. Bei der
hardwarebasierten Variante erfolgt dies aus dem AES-geschiitzten Bereich des personlichen Client-Devices; die
Softwarevariante wird aus der gerategebundenen Sicherheitsumgebung gestartet.

Der UZE-Client arbeitet nicht einfach innerhalb einer gewéhnlichen lokalen Ausfiihrungsumgebung weiter.
Stattdessen wird ein definierter Bereich des Arbeitsspeichers verschlisselt und als temporarer Laufzeitkontext
genutzt. Dort werden die fir die Sitzung benétigten sicherheitsrelevanten Informationen sitzungsbezogen
verarbeitet.

Dazu kdnnen beispielsweise gehéren:
e Sitzungsparameter
e Policy-Informationen
e kryptografische Informationen
e Kommunikationsparameter
e temporar bendtigte Routinginformationen

Diese Informationen missen damit nicht dauerhaft auf dem lokalen System abgelegt werden.

Erst innerhalb dieses geschiitzten Kontextes beginnen die Policy-Priifungen, die Sicherheitszustandspriifungen
des Endgerats (Posture Checks) und die Kommunikationsprifungen.
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Die Reihenfolge lautet deshalb:

Sicherheitskette: vor dem Tunnel beginnt die Entscheidung

Identitat UZE-Client Laufzeit Policy Anwendung UZE-Server
Wer sitzt vor Geschutzte Temporérer Posture & Prafung der Nur autorisierte Autorisierte
dem Rechner? Umgebung RAM -Kontext Kommunikation Beziehung Beziehung

Abb. 1: Die technische Reihenfolge der Schutzkette.

Identitdt - UZE-Client - geschiitzter RAM-Bereich - Policy- und Posture-Priifung
- UZE-Server -» autorisierte Kommunikation.

Nicht umgekehrt.

4. Sicherheit muss vor dem Tunnel beginnen

Erst jetzt erreichen wir die nachste Sicherheitsstufe.

Auch nach erfolgreicher Identifikation darf nicht automatisch eine Kommunikationsverbindung aufgebaut
werden. Zundchst muss entschieden werden, ob die gewlinschte Kommunikation tGberhaupt zuldssig ist.

Dafir gilt ein einfaches Prinzip: Erst Policy = dann Kommunikation.

Noch bevor ein geschiitzter Kommunikationsweg entsteht, kénnen unter anderem folgende Fragen gepruft
werden:

e Welche Identitat liegt vor?

e  Welcher Benutzer ist dem UZE-Client zugeordnet und welche Client-Variante wird verwendet?
e Welches Gerat wird verwendet?

e  Welche Anwendung soll kommunizieren?

e Welche Policy gilt fir diese Anwendung?

o  Welches konkrete Ziel darf erreicht werden?

e Welche parallelen Kommunikationswege sind wahrend der Sitzung zuldssig?

e Sind samtliche fiir diese Sitzung definierten Voraussetzungen erfullt?

Erst wenn die Sicherheitsentscheidung positiv ausfallt, darf der notwendige Kommunikationsweg entstehen.

Der Tunnel ist damit nicht der Beginn der Sicherheitsentscheidung.

m Der Tunnel ist das Ergebnis einer bereits zuvor getroffenen Sicherheitsentscheidung.

Sicherheit muss deshalb vor dem Tunnel beginnen. Aber sie beginnt in unserem Fall viel friiher.
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5. Zero Trust war ein Meilenstein — die Anforderungen zwingen uns jedoch
weiter ‘zudenken

Das Grundprinzip von Zero Trust bleibt unverdndert:

KERNPUNKT Kein implizites Vertrauen allein aufgrund der Netzwerkposition.

NIST SP 800-207 beschreibt Zero Trust als Architekturansatz ohne implizites Vertrauen aufgrund der physischen
oder logischen Netzwerkposition beziehungsweise des Eigentums an einem Endgerat.

Post Zero Trust widerspricht diesem Prinzip nicht.

Im Gegenteil wir fligen den kontinuierlichen Sicherheitsentscheidungen die Identitdt und Autorisierung als
Voraussetzung hinzu.

Post Zero Trust stellt folgende zusatzliche Architekturfragen:

Zero Trust fragt:

m Wer darf unter welchen Bedingungen auf welche Ressource zugreifen?

Post Zero Trust erganzt:

m Was soll fiir den Nutzer sichtbar, adressierbar oder erreichbar sein?

Und noch grundlegender:

m Muss fiir die gewiinschte Aufgabe eine allgemeine Netzwerkbeziehung eingehen?

6. VPN verbindet. Zero Trust kontrolliert. Post Zero Trust isoliert.

Der Unterschied liegt nicht in mehr Technik, sondern in der Architektur der Beziehung.

| e
VPN Zero Trust Post Zero Trust
Verbindet Kontrolliert Isoliert
Geschutzter Weg ins Ressourcenzugriff nach Nur die autorisierte
Netzwerk Identitat, Gerat und Kontext c“we"d‘{:‘gf: OdE" -
Netzwerkbeziehung entsteht Granulare Prufung statt implizitem Kein allgemeiner \“-e'.:\';eh:vga"gw

Vertrauen
\ J . . J

Abb. 2: Drei Architekturprinzipien im Vergleich.
Die Unterschiede lassen sich vereinfacht auf drei Architekturprinzipien reduzieren.

VPN: Der geschiitzte Weg ins Netzwerk

Ein VPN stellt eine verschlisselte Verbindung zwischen einem Endgerat und einer entfernten Infrastruktur her.
Diese Verbindung kann stark verschlisselt und mit mehrstufigen Authentifizierungsverfahren abgesichert sein.
Dennoch entsteht eine Netzwerkbeziehung. Damit muss anschlieBend geregelt werden, welche Systeme,
Segmente und Dienste Uber diese Verbindung erreichbar sein diirfen.

Zero Trust und ZTNA: Der kontrollierte Zugriff
Zero-Trust-Architekturen verandern dieses Modell wesentlich.
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Identitat, Gerat, Kontext und Richtlinien bestimmen granular, auf welche Ressource zugegriffen werden darf.
ZTNA kann dieses Prinzip fir Anwendungszugriffe technisch umsetzen. Die implizite Vertrauensstellung eines
internen Netzwerks wird damit aufgehoben. Je nach konkreter Implementierung kann jedoch weiterhin ein
technischer Kommunikationspfad zwischen Client und Zielressource bestehen.

Post Zero Trust: Die Anwendung statt des Netzwerks

Post Zero Trust geht deshalb einen weiteren Schritt.
Der Nutzer erhalt keinen allgemeinen Netzwerkzugang. Stattdessen entsteht ausschlieBlich die fir ihn
autorisierte Anwendungs- oder Kommunikationsbeziehung. Die dahinterliegende Infrastruktur bleibt gegeniiber
dem Client moglichst:

e unsichtbar

e nicht adressierbar

e nicht routbar

e nicht direkt erreichbar

Der Benutzer erhalt damit keinen allgemeinen Netzwerkzugang. Er arbeitet ausschlieBlich mit der fir ihn
freigegebenen Anwendung.

Das ist ein fundamentaler Architekturunterschied.

7. Nicht weniger Netzwerkzugang — sondern keinen allgemeinen
Netzwerkzugang

Viele Sicherheitsarchitekturen verfolgen dasselbe Grundprinzip: Ein vorhandener Kommunikationsweg wird mit
immer mehr Schutzmechanismen abgesichert.

Authentifizierung, Segmentierung, Firewalls, Endpoint Protection, Network Access Control, PAM, Monitoring,
SIEM und weitere Systeme kdnnen dabei wichtige Aufgaben erfiillen.

Doch Post Zero Trust stellt zunachst eine andere Frage:

W Brauchen wir diesen Kommunikationsweg liberhaupt?

Was fiir die konkrete Aufgabe eines Benutzers nicht benétigt wird, sollte nicht nur blockiert, iberwacht oder
segmentiert werden. Es sollte moglichst gar nicht erst Bestandteil seiner Kommunikationsarchitektur sein.
Damit wird Angriffsflache nicht erst durch eine zusatzliche Sicherheitsschicht reduziert.

W Sie wird bereits durch das Architekturdesign vermieden oder substanziell reduziert.

8. Auch das Endgerat ist Teil des Sicherheitskonzept

Der Arbeitsplatzrechner ist einer der kritischsten Punkte einer Remote-Access-Architektur — und auch innerhalb
des unternehmensinternen Netzwerks ein besonders sensibler Bestandteil. Er befindet sich unmittelbar in der
Hand des Anwenders und haufig auRerhalb der vollstandig kontrollierten Rechenzentrumsumgebung. Deshalb
darf moderne Zugriffssicherheit nicht am Gateway enden.

Wahrend einer sicherheitskritischen Sitzung muss auch betrachtet werden, welche parallelen Kommunikations-
moglichkeiten auf dem verwendeten Client bestehen. Abhadngig von der jeweiligen Policy konnen beispielsweise
nicht benoétigte:
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e Browser

e Remote-Control-Anwendungen

e alternative Datenlibertragungswege

e Bildschirmfreigaben

e sonstige parallele Kommunikationskanéle

fur die Dauer der Sitzung kontrolliert oder eingeschrankt werden.

Das Ziel ist nicht, den Arbeitsplatzrechner des Benutzers permanent zu Giberwachen. Das Ziel ist vielmehr, fiir
die Dauer einer definierten sicherheitskritischen Sitzung eine kontrollierte Kommunikationsumgebung
herzustellen. Damit wird auch der Client selbst zum Bestandteil der Sicherheitsarchitektur.

9. Zero Footprint: Sicherheit darf keine unnétigen Spuren hinterlassen

Eine sichere Kommunikationsarchitektur sollte auf dem verwendeten Endgerat moglichst keine dauerhaft
verwertbaren Informationen erzeugen.

Hier setzt das Zero-Footprint-Prinzip an.

Sicherheitsrelevante Sitzungsinformationen werden nur fiir die Dauer der jeweiligen Kommunikation benotigt.
Durch die Kombination aus einem geschiitzten UZE-Client und einer tempordren geschiitzten Arbeitsspeicher-
umgebung kénnen beispielsweise Sitzungs-, Routing- und kryptografische Informationen verarbeitet werden,
ohne sie dauerhaft auf dem lokalen System abzulegen. Nach Beendigung der Sitzung verliert dieser temporare
Kontext seine Funktion.

Das Ziel lautet:

Nach einer geschiitzten Sitzung sollen auf dem verwendeten Rechner keine
KERNPUNKT verwertbaren Informationen iiber die geschiitzte Kommunikationsbeziehung
zuriickbleiben.

Zero Footprint ist damit kein Komfortmerkmal sondern ein Sicherheitsprinzip.

10. Kryptografie ist notwendig — aber noch keine Architektur

Moderne Sicherheitsarchitekturen bendtigen selbstverstandlich leistungsfahige kryptografische und
identitatsbasierte Verfahren.

Dazu zahlen beispielsweise:

e private PKI

e  Multi-Faktor-Authentifizierung
e OTP

e SSO

e Geratebindung

e digitale Zertifikate

e AES-Verschlisselung

e Perfect Forward Secrecy

e rollen- und policybasierte Autorisierung
e kontrollierte privilegierte Zugriffe

Doch keine dieser Technologien allein bildet Post Zero Trust.

MFA ist allein nicht Post Zero Trust, PKI, PFS auch nicht. Auch die Isolation einer Anwendung allein reicht nicht
aus.

Seite 7



Entscheidend ist das Zusammenspiel aus:

Identitat, geschiitzte Ausfiihrungsumgebung, Policy, Kryptografie, Client-Kontrolle,
Anwendungsisolation, Zero Footprint und die konsequente Vermeidung unnétiger
Netzwerkbeziehungen.

Post Zero Trust ist deshalb kein einzelnes Feature sondern ein Architekturmodell.

11. Sicherer Zugriff allein ist noch keine Cyberresilienz

Verhindern Aufrechterhalten Schitzen Wiederherstellen
Unberechtigten Zugriff Betrieb bei Ausfallen Daten vor Manipulation Betrieb schnell definiert
verhindern fortfihren und Verlust schitzen wiederherstellen

Abb. 3: Cyberresilienz verbindet Schutz, Verfligharkeit, Datensicherheit und Wiederanlauf.

Bis hierhin betrachten wir vor allem die Sicherheit von Identitat und Zugriff.

Doch selbst die bestmdgliche Zugriffskontrolle beantwortet folgende entscheidende Frage nicht:

Was geschieht, wenn die zugrunde liegende Infrastruktur ausfallt oder ein
Katastrophenfall eintritt?

Cyberresilienz bedeutet deshalb mehr, als nur Angriffe zu verhindern.

Eine resiliente IT muss ihre wesentlichen Funktionen immer aufrechterhalten - auch wenn Stérungen eintreten -
beziehungsweise innerhalb einer definierten Zeit zuverlassig wiederherstellen konnen.

Daraus ergeben sich vier zentrale Fragestellungen:

W Wie verhindern wir unberechtigten Zugriff?

Wie halten wir Anwendungen und Infrastruktur auch bei technischen Ausfillen
verfuigbar?

W Wie schiitzen wir Daten vor Manipulation, Verlust und Zerstérung?

Wie stellen wir den Betrieb nach einem Katastrophenfall zuverlassig und schnell wieder
her?

Eine Sicherheitsarchitektur, die nur die erste Frage beantwortet, bleibt unvollsténdig.
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12. Der ,Tresor im Tresor“: Sicherheitsarchitektur mit mehreren Ebenen

Tresor-im-Tresor-Modell

Drei Ebenen derselben Cyberresilienzstrategie

AuRerer Tresor
Identitét & Zugriff
Mittlerer Tresor
Resiliente Betriebsplattform

Innerer Tresor
Daten & Wiederherstellung

Betrieb

bleibt moglict

Abb. 4: Tresor-im-Tresor-Modell.

Drei Ebenen derselben Cyberresilienzstrategie

Eine cyberresiliente Infrastruktur ldsst sich als mehrere ineinandergreifende Schutzbereiche bezeichnen.
Wie greifen die verschiedenen Schutzringe einer cyberresilienten Infrastruktur ineinander, und inwiefern
bedingen sie sich gegenseitig?“

Der duBere Tresorring: Identitdt und Zugriff

Die erste Ebene verhindert, dass unkontrollierte Kommunikationsbeziehungen entstehen. Ein eindeutig
identifizierter Nutzer, eine geschiitzte Sicherheitsumgebung und eine definierte Policy bilden die Grundlage
dafir, dass eine Anwendung Gberhaupt kommunizieren darf.

Post Zero Trust sorgt anschlieBend dafiir, dass Benutzer, Administratoren, externe Dienstleister oder
Standorte nicht pauschal in interne Netze eingebunden werden.

Identitat, Gerat, Anwendung und Policy entscheiden darliber, welche Kommunikation entstehen darf.

Der mittlere Tresorsing: die resiliente Betriebsplattform

In diesem Ring — der Zugriffsebene, befindet sich die eigentliche Betriebsplattform. Compute, Virtualisierung,
Storage, Netzwerkdienste, VDI und weitere Infrastrukturservices missen so aufgebaut sein, dass das
Gesamtsystem innerhalb der definierten Ausfalltoleranz auch bei einem Ausfall einzelner Hardwarekompo-
nenten oder vollstandiger Nodes weiterarbeitet.

Der Ausfall eines Datentragers, einer Netzwerkschnittstelle oder eines Nodes darf innerhalb der vorgesehenen
Redundanz- und Quorumkonfiguration nicht automatisch den Ausfall des bereitgestellten Dienstes nach sich
ziehen. Redundanz allein geniigt somit nicht.

Die unterschiedlichen Infrastrukturkomponenten miissen so zusammenspielen, dass Ausfalle automatisch

abgefangen und verbleibende Ressourcen weiterhin genutzt werden kénnen.

Resilienz muss Bestandteil der Betriebsplattform selbst sein — nicht Bestandteil eines
Notfallplans.

Der Tresorkern: Daten und Wiederherstellung

Auch eine hochverfligbare Infrastruktur kann bei bestimmten Vorfallen einen Zustand erreichen, wo Daten
beschadigt, verschlisselt oder geléscht werden bzw. eine gesamte Betriebsumgebung nicht mehr nutzbar ist.
Deshalb bildet die Wiederherstellungsfahigkeit eine weitere eigenstandige Schutzebene.
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Backup, Restore, Auslagerung, Medienbruch, Live-Synchronisation (Live Sync) und Disaster Recovery miissen
Bestandteil einer ganzheitlichen Resilienz Strategie sein.

Zugriffsschutz, Betriebsfahigkeit und Wiederherstellung diirfen nicht als drei
voneinander getrennte Kategorien betrachtet werden. Sie bilden gemeinsam eine
Cyberresilienzstrategie.

13. Backup ist eine Technologie — Recovery ist eine Fahigkeit

Viele Unternehmen verfiigen (iber leistungsfahige Backup-Systeme. Doch die entscheidende Frage lautet nicht:
Haben wir ein Backup?

Sondern:

m Wie schnell und zuverlassig konnen wir unseren Geschiftsbetrieb wiederherstellen?

Zwischen einem erfolgreich geschriebenen Backup und einer erfolgreich wiederhergestellten produktiven
Umgebung besteht ein erheblicher Unterschied.

Eine belastbare Wiederherstellungsstrategie sollte folgende Funktionen behandeln:

e getrennte Fehlerdomanen

e kontrollierte Sicherungskette

e Medienbruch

e Auslagerung

e Integritatsprifung

e regelmalige Restore-Tests

e Live-Synchronisation

e definierte Wiederanlaufprozesse

e geografisch getrennte Betriebsmodelle

Damit wird aus einer Datensicherungsstrategie eine tatsachliche Wiederherstellungsstrategie. Messbar wird sie
durch verbindliche Recovery Time Objectives (RTO) und Recovery Point Objectives (RPO).

W Backup ist eine Technologie. Recovery ist eine Fahigkeit.

Eine Cyberresilienz-Strategie benétigt beides.

14. Resilienz muss getestet werden

Auch Hochverfiigbarkeit darf nicht ausschlieflich auf einem Architekturdiagramm existieren. Eine belastbare
Betriebsplattform muss zeigen, was tatsachlich geschieht, wenn einzelne Komponenten ausfallen.

Beispielsweise:

e Was passiert bei einem Ausfall eines Hardwarebestandteils?

e Was geschieht, wenn eine komplette Node abgeschaltet wird?

e Was passiert bei einem Ausfall einer Netzwerkkarte?

e Wie reagiert das System auf eine unterbrochene Netzwerkverbindung?
e Was geschieht bei einem Switch Ausfall?

10
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e  Wie verhalt sich die Plattform bei einem Verlust eines Storage-Bereichs?
e Was passiert bei einem Standortausfall?

e Wie werden beschddigte Datenbestdnde behandelt?

e Wie schnell kann eine produktive Umgebung wiederhergestellt werden?

Erst regelmaBig dokumentierte Tests unter kontrollierten Bedingungen zeigen, ob aus einer theoretisch
hochverfligbaren Infrastruktur eine tatsachlich resiliente Betriebsplattform geworden ist. Gerade fur kritische
Infrastrukturen, 6ffentliche Einrichtungen und Unternehmen mit hohen Verfiligbarkeitsanforderungen ist dieser
Ansatz entscheidend.

15. Post Zero Trust und Cyberresilienz bilden zusammen eine
Sicherheitskette

Damit entsteht eine durchgangige Sicherheitskette.

Identitat schiitzt in der Startphase. Nur ein eindeutig identifizierter Nutzer darf eine Sicherheitsumgebung
aktivieren.

Post Zero Trust reduziert die Sicherheitsliicken und Angriffsfliche. Nicht das Netzwerk, sondern die tatsachlich
benotigte Anwendung beziehungsweise Kommunikationsbeziehung wird bereitgestellt.

Eine resiliente Betriebsplattform schiitzt die Betriebsfdhigkeit. Innerhalb der definierten Ausfalltoleranz darf
der Ausfall einzelner Hardwarekomponenten oder Nodes den laufenden Betrieb nicht beintrachtigen.

Backup, Live Sync und Disaster Recovery sichern die Wiederherstellungsfahigkeit. Nach einem
Katastrophenfall muss der Betrieb zuverlassig und moglichst schnell in einen definierten Zustand zurickgefiihrt
werden.

Alle diese vier Themenfelder ersetzen sich nicht. Sie erganzen sich und bilden gemeinsam eine Sicherheits-
architektur.

Genau das ist der Unterschied zwischen einer Ansammlung einzelner Security-Produkte und einer
ganzheitlich gedachten Sicherheitsarchitektur.

16. Weniger Angriffsflache statt immer mehr Sicherheitsschichten

Uber viele Jahre bestand die Antwort auf neue Sicherheitsrisiken darin, zusatzlichen Schutz einzufihren. Fiir
eine neue Bedrohung kam eine weitere Sicherheitstechnologie dazu. Fiir diese Technologie mussten
Schnittstellen geschaffen, Berechtigungen eingerichtet, Updates gepflegt, Logs ausgewertet und neue
Betriebsprozesse etabliert werden. Dadurch ist in vielen Organisationen ein hochkomplexer Sicherheitsstack
entstanden.

Doch Komplexitat ist selbst ein Risiko.

Jede zusatzliche Schnittstelle kann ausfallen. Jede Fehlkonfiguration kann Schutzmechanismen umgehen. Jede
Managementoberflache bendotigt Berechtigungen. Jede technische Abhangigkeit erschwert Wiederanlauf und
Fehlersuche.

Deshalb darf die zentrale Frage einer modernen Sicherheitsarchitektur nicht mehr:
»Welche zusatzliche Security-Komponente benoétigen wir?“ sein
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Sondern:

Welche Angriffsflachen, Sicherheitsliicken und welche Komplexitdat konnen wir durch
eine bessere Architektur vermeiden oder substanziell reduzieren?

Post Zero Trust setzt genau an diesem Punkt an.

17. Die praktische Umsetzung bei sayTEC

Bei sayTEC beschaftigen wir uns seit vielen Jahren mit einer Resilienten Sicherheitsarchitektur, die
Zugriffsschutz, Kommunikationsstrecke und resilienter IT-Betrieb umfasst. Ausfallsicherheit und
Hochverfiigbarkeit decken zwar am Ende denselben Risikobaustein. Jedoch sind die zu [6senden
Herausforderungen sehr unterschiedlich und befinden sich in unterschiedlichen Prozessen.

Mit sayTRUST UZE — Universal Zero Trust Exchange — werden Post-Zero-Trust-Prinzipien flr kontrollierte
Anwendungs- und Kommunikationsbeziehungen umgesetzt.

Die UZE-Architektur verbindet einen zentralen UZE-Server mit hardware- oder softwarebasierten UZE-Clients.
Die Sicherheitskette beginnt mit der Identitat des Benutzers. Erst nach erfolgreicher Identitats-, Client-,
Zertifikats- und Berechtigungspriifung wird die geschiitzte UZE-Client-Umgebung aktiviert.

Darauf aufbauend entstehen der geschiitzte Laufzeitkontext sowie die notwendigen Policy- und Posture-
Prifungen. Erst wenn alle Voraussetzungen erfllt sind, vermittelt der UZE-Server ausschlieflich die autorisierte
Anwendungs- oder Kommunikationsbeziehung.

Der User erhalt keinen allgemeinen Netzwerkzugang. Interne Strukturen sind gegenliiber dem UZE-Client weder
sichtbar noch frei adressierbar. UZE Plus (ibertrdagt denselben Architekturgrundsatz auf dedizierte Maschine-zu-
Maschine- und Standort-zu-Standort-Kommunikation.

Mit sayFUSE HCI wird diese Zugriffsebene um eine resiliente Betriebsplattform erganzt. Compute, Storage,
Virtualisierung und Netzwerkfunktionen kdnnen innerhalb einer skalierbaren Infrastruktur bereitgestellt
werden, deren Architektur bei entsprechender Redundanz-, Quorum- und Kapazitdtsauslegung auf den
Weiterbetrieb innerhalb definierter Ausfalltoleranzen ausgerichtet ist.

sayFUSE Backup ergénzt diese Umgebung um Backup-, Recovery-, Auslagerungs- und Disaster-Recovery-
Szenarien.

Das Ziel ist dabei nicht, moglichst viele Technologien unter einem gemeinsamen Namen zusammenzufihren.
Das Ziel ist genau das Gegenteil:

Identitat, Zugriff, Betrieb, Daten und Wiederherstellung von Beginn an als Teile
derselben Sicherheitsarchitektur zu betrachten.

18. Der eigentliche Paradigmenwechsel

Die Entwicklung der IT-Sicherheit |dsst sich vereinfacht anhand einiger grundlegender Fragen beschreiben.

Das klassische Sicherheitsmodell fragte:

m Wie schiitzen wir unser Netzwerk?
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Zero Trust fragte:

m Wer darf unter welchen Bedingungen zugreifen?

Post Zero Trust erganzt:

m Warum muss fiir diesen Zugriff eine Netzwerkbeziehung entstehen?

Doch aus unserer Sicht muss die Sicherheitsarchitektur noch einen Schritt friiher beginnen:

Wer sitzt vor dem Rechner — und darf fiir diesen Nutzer iiberhaupt eine
sicherheitsrelevante Umgebung aktiviert werden?

Cyberresilienz erganzt schlieBlich:

Wie bleibt die Organisation auch bei technischen Ausfillen handlungsfiahig — und wie
stellen wir den Betrieb nach einem Katastrophenfall zuverlassig und schnell wieder her?

Fazit
Identitat Isolation Resilienz
Ohne eindeutige Identitat darf Der Nutzer erhalt keinen Die Architektur muss definierte
keine sicherheitsrelevante allgemeinen Netzwerkzugang, Ausfalle abfangen; die
Umgebung aktiviert werden. sondern arbeitet mit der Wiederherstellung ist regelmaRig

autorisierten Anwendung. praktisch zu testen.

Der Paradigmenwechsel liegt nicht in einer weiteren Schutzschicht oder Sicherheitsprodukt. Er liegt darin,
unnotige Kommunikationsbeziehungen und technische Komplexitdt durch einen neuen Architekturansatz zu
vermeiden oder substanziell zu reduzieren.
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